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ACTE ALE ORGANELOR DE SPECIALITATE
ALE ADMINISTRATIEI PUBLICE CENTRALE

MINISTERUL AFACERILOR INTERNE

ORDIN
privind organizarea si desfasurarea activitatii de identificare, desemnare si protectie
a infrastructurilor critice in Ministerul Afacerilor Interne

Avand in vedere prevederile Hotararii Guvernului nr. 1.110/2010 privind componenta, atributiile si modul de organizare ale
Grupului de lucru interinstitutional pentru protectia infrastructurilor critice, cu modificarile ulterioare, ale Hotararii Guvernului
nr. 1.154/2011 pentru aprobarea pragurilor critice aferente criteriilor intersectoriale ce stau la baza identificarii potentialelor
infrastructuri critice nationale si privind aprobarea Metodologiei pentru aplicarea pragurilor critice aferente criteriilor intersectoriale
si stabilirea nivelului de criticitate, ale Hotararii Guvernului nr. 718/2011 pentru aprobarea Strategiei nationale privind protectia
infrastructurilor critice, ale Hotararii Guvernului nr. 1.198/2012 privind desemnarea infrastructurilor critice nationale, ale
Deciziei prim-ministrului nr. 43/2012 privind aprobarea Planului de actiune pentru implementarea, monitorizarea si evaluarea
obiectivelor Strategiei nationale privind protectia infrastructurilor critice si ale Deciziei prim-ministrului nr. 166/2013 privind aprobarea
Normelor metodologice pentru realizarea/echivalarea/revizuirea planurilor de securitate ale proprietarilor/ operatorilor/
administratorilor de infrastructurd criticd nationald/europeand, a structuri-cadru a planului de securitate al
proprietarului/operatorului/administratorului detinator de infrastructura critica nationald/europeana si a atributiilor ofiterului de
legatura pentru securitate din cadrul compartimentului specializat desemnat la nivelul autoritatilor publice responsabile si la nivelul

proprietarului/operatorului/ administratorului de infrastructura critica nationala/europeana,

in conformitate cu prevederile Ordonantei de urgenta a Guvernului nr. 98/2010 privind identificarea, desemnarea si
protectia infrastructurilor critice, aprobata cu modificari prin Legea nr. 18/2011,

in temeiul art. 7 alin. (5) din Ordonanta de urgenta a Guvernului nr. 30/2007 privind organizarea si functionarea Ministerului
Afacerilor Interne, aprobata cu modificari prin Legea nr. 15/2008, cu modificarile si completarile ulterioare,

ministrul afacerilor interne emite prezentul ordin.

CAPITOLUL |
Dispozitii generale

Art. 1. — Prezentul ordin stabileste cadrul general de
organizare si desfasurare a activitatilor specifice domeniului
protectiei infrastructurilor critice nationale (/CN)/infrastructurilor
critice europene (/CE) in unitatile Ministerului Afacerilor Interne,
denumit in continuare M.A.l., avand ca scop asigurarea unei
conceptii coerente si unitare de actiune, si instituie, la nivelul
M.A.l., normele referitoare la:

a) modul de organizare si desfasurare a activitatilor necesare
identificarii, desemnarii si protectiei ICN/ICE;

b) rolul si responsabilitatile structurilor M.A.l. in procesul de
identificare si desemnare a ICN/ICE.

Art. 2. — Prevederile prezentului ordin se aplica tuturor
structurilor M.A.l. angrenate in procesul de identificare,
desemnare si protectie a ICN/ICE, precum si personalului
nominalizat sa desfasoare activitati in domeniul de referinta.

Art. 3. — (1) Termenii si expresiile din domeniul protectiei
infrastructurilor critice, utilizate in prezentul ordin, au intelesul
definit in legislatia nationala.

(2) In sensul prezentului ordin, ,structura M.A.I. competent&”
este structura care are in responsabilitate ICN/ICE.

CAPITOLUL Il

Activitatea de identificare, desemnare si protectie
aICN/ICE

SECTIUNEA 1
Organizarea si coordonarea activitatii

Art. 4. — (1) Organizarea si coordonarea activitatii in
domeniul identificarii, desemnarii si protectiei ICN/ICE in M.A.I.

se realizeaza de Centrul de coordonare a protectiei
infrastructurilor critice, denumit in continuare Centrul.

(2) Activitatile prevazute la alin. (1) se realizeaza conform
Planului anual de actiune al M.A.l. in domeniul protectiei
ICN/ICE, elaborat in baza Planului de actiune pentru
implementarea, monitorizarea si evaluarea obiectivelor
Strategiei nationale privind protectia infrastructurilor critice si
Calendarului principalelor activitati ale Grupului de lucru
interinstitutional pentru protectia infrastructurilor critice, aprobate
prin decizii ale prim-ministrului.

Art. 5. — Centrul are competenta teritoriala generala in
domeniul de activitate reglementat de prezentul ordin si pe linie
de specialitate coordoneaza, indruma si controleaza
compartimentele de profil constituite la nivelul institutiilor si
structurilor aflate Tn subordinea/coordonarea M.A.I.

Art. 6. — (1) In executarea atributiilor ce Ti revin potrivit legii,
Centrul indeplineste urmatoarele functii:

a) de reglementare, prin care asigura elaborarea proiectelor
de acte normative si a standardelor/procedurilor operationale in
domeniul protectiei ICN/ICE;

b) de planificare, prin care asigura elaborarea documentelor
de planificare strategica si a planurilor de implementare a
acestora;

c¢) de coordonare, prin care se asigura caracterul unitar si
integrat al actiunilor si masurilor necesare imbunatatirii nivelului
de protectie a ICN/ICE aflate Tn responsabilitate;

d) de management al informatiilor, prin care se asigura
diseminarea datelor privind evolutile inregistrate in plan
international si intern, precum si cele referitoare la tipurile de
riscuri si amenintari ce pot afecta ICN/ICE;
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e) de reprezentare, prin care asigura punctul national de
contact in relatia cu CE, statele membre, NATO, alte organisme
internationale si reprezintda M.A.l. in Grupul de lucru
interinstitutional pentru protectia infrastructurilor critice, denumit
in continuare G.L.I.PI.C.;

f) de comunicare, prin care se asigura notificarea/instiintarea
in cadrul mecanismului de comunicare si avertizare timpurie;

g) de control, prin care se asigura testarea/verificarea
viabilitatii planurilor de securitate ale proprietarilor/operatorilor/
administratorilor de ICN/ICE, denumite n continuare PSO;

h) de cooperare, prin care planifica, organizeaza si
desfasoara actiuni in comun, in conformitate cu angajamentele
asumate de M.A.l., pe plan intern si international, in domeniul
protectiei infrastructurilor critice.

(2) in vederea indeplinirii atributiilor stabilite prin lege, Centrul
organizeaza si mentine cooperarea cu reprezentantii autoritatilor
publice responsabile in domeniul protectiei ICN/ICE, ai mediului
academic si ai organizatiilor nonguvernamentale cu preocupari
in domeniul specificat.

Art. 7. — (1) Dupa consultarea reprezentantilor autoritatilor
publice responsabile Tn G.L.I.P.I.C., constituit potrivit Hotararii
Guvernului nr. 1.110/2010 privind componenta, atributiile si
modul de organizare ale Grupului de lucru interinstitutional
pentru protectia infrastructurilor critice, cu modificarile ulterioare,
Centrul elaboreaza si propune, dupa caz, spre semnare,
aprobare sau avizare, ministrului afacerilor interne:

a) proiectele de acte normative de nivel superior pentru
modificarea/completarea prevederilor legale in domeniul
protectiei ICN/ICE;

b) proiectele strategiilor nationale/sectoriale in domeniu;

c) criteriile/cerintele minime necesare in procesul de formare
a personalului in domeniul protectiei ICN/ICE;

d) masurile pentru asigurarea pregatirii personalului
desemnat sa indeplineasca functia de ofiter de legatura pentru
securitatea ICN/ICE;

e) raportul de evaluare a riscurilor, amenintarilor si punctelor
vulnerabile ale ICN/ICE si propunerile cu privire la necesitatea
imbunatatirii protectiei acestora.

(2) Centrul elaboreaza/propune spre aprobare/avizare
ministrului afacerilor interne:

a) componenta nominald a Comisiei de evaluare a PSO din
M.A.L;

b) PSO elaborate la nivelul proprietarilor/operatorilor/
administratorilor de ICN/ICE din M.A.L;

c) raportul trimestrial privind evolutiile in domeniul protectiei
ICN/ICE destinat informarii prim-ministrului;

d) planul anual de actiune al M.A.l. in domeniul protectiei
ICN/ICE;

e) planul anual de verificare a viabilitati PSO din M.A.L;

f) planul anual de pregatire de specialitate a personalului cu
atributii Tn domeniul protectiei ICN/ICE;

g) planul anual de relatii internationale al Centrului;

h) masurile cu caracter imediat n situatia producerii unor
riscuri la nivelul ICN/ICE din responsabilitatea M.A..

Art. 8. — (1) Seful Centrului indeplineste functia de ofiter de
legatura pentru securitatea ICN/ICE al M.A.l, in sensul
prevederilor art. 8 alin. (2) din Ordonanta de urgenta a
Guvernului nr. 98/2010 privind identificarea, desemnarea si
protectia infrastructurilor critice, aprobatd cu modificari prin
Legea nr. 18/2011, denumita in continuare O.U.G. nr. 98/2010.

(2) Seful Centrului reprezinta M.A.l. in G.L.L.P.I.C.

Art. 9. — (1) In vederea eficientiz&rii comunicérii in domeniul
protectiei ICN/ICE la nivelul M.A.l, Centrul stabileste
modalitatile de realizare a cooperarii cu ofiterii de legatura
desemnati pentru securitatea ICN/ICE.

(2) In scopul asigurarii coordonérii unitare a méasurilor pentru
protectia ICN/ICE, precum si pentru realizarea cu celeritate a
schimbului de date si informatii intre operatorii/proprietarii/
administratorii de ICN/ICE, Centrul operationalizeaza si
administreaza mecanismul de comunicare si avertizare timpurie
in sensul art. 8 alin. (4) din O.U.G. nr. 98/2010.

SECTIUNEA a 2-a

Atributiile si competentele unitatilor din aparatul central
si ale structurilor si institutiilor aflate in subordinea/coordonarea
M.A.l. care au in responsabilitate ICN/ICE

Art. 10. — (1) Unitatile din aparatul central, structurile si
institutiile aflate in subordinea/coordonarea M.A.l., precum si
structurile aflate Tn subordinea acestora care au calitatea de
proprietari/operatori/administratori de ICN/ICE au obligatia de
desemna un compartiment specializat in domeniul ICN/ICE, in
conditiile prevazute de art. 8 din O.U.G. nr. 98/2010.

(2) In cazul in care nu este posibild constituirea unor astfel
compartimente, atributiile, competentele si responsabilitatile
respective vor fi repartizate unei structuri existente sau unor
persoane desemnate in acest scop de conducerea structurii
respective.

Art. 11. — Numirea in functie a ofiterilor de legatura pentru
securitatea ICN/ICE in cadrul unitatilor, structurilor si institutiilor
prevazute la art. 10 alin. (1) se realizeaza cu avizul Centrului.

Art. 12. — Unitatile, structurile si institutiile prevazute la art. 10
alin. (1) dispun masuri pentru elaborarea PSO, in conditiile
prevazute de art. 8 alin. (3) din O.U.G. nr. 98/2010.

SECTIUNEA a 3-a
Identificarea, desemnarea si protectia ICN/ICE in M.A.I.

Art. 13. — (1) Procesul de identificare, desemnare si
protectie a ICN/ICE este o activitate ciclica, reluata, in mod
obligatoriu, anual, de catre toate structurile aflate in
subordinea/coordonarea M.A.L.

(2) Unitatile din aparatul central, structurile si institutiile aflate
in subordinea/coordonarea M.A.l., precum si structurile aflate in
subordinea acestora care, la data reluarii procesului mentionat
la alin. (1), nu au calitatea de proprietari/operatori/administratori
de ICN/ICE vor desemna reprezentanti, la nivel sef
serviciu/birou pentru a participa la activitati conform procedurilor
stabilite de Centru.

Art. 14. — (1) Procesul de identificare a potentialelor ICN/ICE
din responsabilitatea M.A.l. se organizeaza sub coordonarea
Centrului, conform prevederilor art. 10 si anexei nr. 2 la O.U.G.
nr. 98/2010.

(2) Dupa parcurgerea etapelor obligatorii prevazute de
legislatia Tn vigoare pentru identificarea ICN/ICE din
responsabilitate, structurile M.A.l. transmit la Centru, sub
semnatura conducatorului structurii, lista cu propunerile de
ICN/ICE.

Art. 15. — (1) Centrul acorda asistenta de specialitate
structurilor M.A.l. care au in responsabilitate ICN/ICE
desemnate, conform prevederilor legale in vigoare si asigura
accesul acestora la informatii cu privire la cele mai bune practici
si metode disponibile in domeniu.
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(2) Centrul poate solicita structurilor M.A.l. sa asigure
participarea personalului care isi desfasoara activitatea in
compartimentele specializate in  domeniul protectiei
infrastructurilor critice la activitati de formare si schimb de
informatii privind noi evolutii tehnice in materie.

Art. 16. — (1) In termen de un an de la desemnarea unei
ICN/ICE in responsabilitatea unei structuri a M.A.l., aceasta
elaboreazd wun raport contindnd evaluarea riscurilor,
amenintarilor si punctelor vulnerabile ale acestei ICN/ICE si
propune masuri cu privire la necesitatea imbunatatirii protectiei
acesteia.

(2) Dupa finalizarea procesului de desemnare a ICN/ICE,
activitatile prevazute la alin. (1) se realizeaza anual.

(3) Raportul prevazut la alin. (1) se transmite Centrului,
anual, pana la data de 15 decembrie sau la solicitarea acestuia.

Art. 17. — Conducatorii structurilor M.A.l. competente au
obligatia de a informa Centrul despre orice modificare survenita
la nivelul ICN/ICE detinute care poate influenta negativ nivelul
de securitate al acesteia.

Art. 18. — Structurile M.A.l. competente realizeaza
monitorizarea si evaluarea permanentda a nivelului de
vulnerabilitate al ICN/ICE si desfasoara activitati pentru
identificarea masurilor necesare diminuarii acestuia.

Art. 19. — (1) Centrul realizeaza monitorizarea permanenta
si evaluarea trimestriala a stadiului Tndeplinirii obiectivelor
Planului de actiune pentru implementarea, monitorizarea si
evaluarea obiectivelor Strategiei nationale privind protectia
infrastructurilor critice, aprobat prin decizie a prim-ministrului.

(2) Pentru realizarea evaluarii prevazute la alin. (1),
structurile M.A.l. competente transmit datele si informatiile de
interes pentru trimestrul incheiat, pana la data de 10 a primei
luni din trimestrul urmator sau la solicitarea Centrului.

SECTIUNEA a 4-a

Planul de securitate al
proprietarului/operatorului/administratorului de ICN/ICE

Art. 20. — (1) PSO este documentul de planificare, cu
caracter operativ, destinat identificarii si punerii Tn aplicare a
solutiilor de securitate pentru imbunatatirea nivelului de protectie
si rezilienta a infrastructurilor critice nationale/europene.

(2) Structura-cadru a PSO este prevazuta in Decizia prim-
ministrului nr. 166/2013 privind aprobarea Normelor
metodologice pentru realizarea/echivalarea/revizuirea planurilor
de securitate ale proprietarilor/operatorilor/administratorilor de
infrastructura criticad nationala/europeand, a structurii-cadru a
planului de securitate al proprietarului/operatorului/
administratorului detinator de infrastructura critica nationala/
europeana si a atributiilor ofiterului de legatura pentru securitate
din cadrul compartimentului specializat desemnat la nivelul
autoritatilor publice responsabile si la nivelul proprietarului/
operatorului/administratorului de ICN/ICE.

Art. 21. — In scopul cresterii gradului de protectie a ICN/ICE
din responsabilitate, structura M.A.l. competenta desfasoara
activitati pentru:

a) identificarea amenintarilor;

b) elaborarea scenariilor de amenintari;

c) identificarea punctelor vulnerabile;

d) realizarea evaluarilor de risc;

e) elaborarea si testarea viabilitatii PSO;

f) actualizarea periodica a PSO.

Art. 22. — (1) PSO sau, dupa caz, identificarea echivalentului
acestuia se realizeaza de catre structurile M.A.l. competente in
termen de 9 luni de la desemnarea ICN/ICE.

(2) In cazul in care este identificat un echivalent al PSO,
proprietarii/operatorii/administratorii de ICN/ICE transmit
Centrului 2 (doua) exemplare originale ale documentelor pentru
a fi echivalate, prezentand intr-un memoriu sau nota justificativa
elementele de echivalenta si analiza de suficienta, din care sa
reiasa satisfacerea necesitatilor de protectie a ICN/ICE fara
elaborarea unui document distinct ih acest sens.

Art. 23. — (1) PSO si documentele echivalente acestuia se
evalueaza de catre o Comisie de evaluare compusa din: ofiterul
de legatura pentru securitate al M.A.., ofiterul de legatura pentru
securitate al unitatii aparatului central al M.A.l. competente si
2 ofiteri din cadrul Centrului.

(2) Pentru analizarea continutului capitolelor de specialitate
din cuprinsul PSO sau al documentelor echivalente acestuia
care necesitd un inalt nivel de expertiza tehnico-stiintifica ori
cunostinte detaliate despre natura proceselor analizate, Comisia
de evaluare poate coopta si reprezentanti ai altor structuri
specializate din M.A.1., cu rol consultativ, fara ca acestia séa faca
parte din Comisia de evaluare prevazuta la alin. (1).

Art. 24, — (1) Procesul de evaluare se incheie prin
intocmirea unui raport de evaluare semnat de toti membrii
Comisiei, in conditiile prevazute de Decizia prim-ministrului
nr. 166/2013.

(2) Raportul se finalizeaza in maximum 30 de zile de la
primirea de la proprietar/operator/administrator de ICN/ICE a
PSO sau a documentelor echivalente acestuia. In acest sens:

a) Comisia de evaluare realizeaza, dupa caz, una dintre
actiunile prevazute la art. 17 alin. (1) din anexa la Decizia
prim-ministrului nr. 166/2013;

b) Proprietarii/operatorii/administratorii de ICN/ICE transmit
Centrului raportul-sinteza in conditiile art. 17 alin. (2) din anexa
nr. 1 la Decizia prim-ministrului nr. 166/2013.

(3) Dupa evaluarea continutului documentelor prevazute la
alin. (1) si (2), Comisia de evaluare le Thainteaza spre avizare
ministrului afacerilor interne.

Art. 25. — (1) La elaborarea PSO se iau in considerare
scenariile de amenintari elaborate de catre proprietarii/
operatorii/administratorii de ICN/ICE.

(2) La elaborarea scenariilor de amenintari vor fi avute Tn
vedere, dupa caz, amenintari de tipul:

a) fenomene meteorologice periculoase;

b) fenomene distructive de origine geologica;

c¢) accidente, avarii, explozii, incendii;

d) poluari de ape;

e) prabusiri de constructii, instalatii, amenajari;

f) accident nuclear major sau urgenta radiologica cu efect
transfrontalier;

g) accident major in care sunt implicate substante
periculoase;

h) boli transmisibile care pot afecta sanatatea publica
(epidemii/pandemii);

i) amenintari teroriste;

j) grave tulburari sociale;

k) alte amenintari cu specific sectorial, conform criteriilor
aprobate Tn sectorul respectiv;

I) evenimente internationale si/sau cu caracter geopolitic sau
de natura amenintarilor militare, daca acestea pot genera
amenintari suplimentare la nivelul ICN.
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Art. 26. — (1) Pentru efectuarea evaluarilor de risc,
proprietarii/operatorii/administratorii de ICN/ICE pot utiliza orice
metoda sau tehnica de analiza acceptata, astfel:

a) una dintre metodele sau tehnicile descrise de standardele
internationale in materie;

b) o metoda de evaluare standardizata pe plan international,
cu indicarea standardului public aplicabil;

c) o metoda sau tehnica nestandardizata de analiza sau un
procedeu nestandardizat de estimare a consecintelor, in masura
n care proprietarul/operatorul/administratorul de ICN/ICE poate
sa ofere documentatie detaliatd cu privire la modul de aplicare
a acesteia/acestuia, sa justifice necesitatea si avantajele alegerii
acestei abordari.

(2) Tn cuprinsul evaluarilor de risc se precizeaza, in mod
obligatoriu, denumirea/tipul metodei utilizate, presupunerile
initiale avute in vedere, valorile parametrilor initiali sau
intermediari introdusi in algoritmi si aproximarile realizate, astfel
incat, exclusiv pe baza informatiilor disponibile, o terta parte sa
poata expertiza, in cazul in care se considera necesar, nivelul de
conformitate.

Art. 27. — In scopul asigurdrii unui cadru unitar de realizare
a PSO, Centrul organizeaza sedinte, ateliere de lucru si
seminare.

Art. 28. — (1) PSO si planurile sau documentele echivalente
acestuia se testeaza prin exercitii interne organizate si
desfasurate la nivel national cu o periodicitate de minimum un
exercitiu pe an.

(2) PSO sau documentele echivalente acestuia se pot testa
si prin exercitii partiale (in teren, exercitii simulate, exercitii
tematice cu forte si mijloace etc.), cat si prin exercitii de alertare,
desfasurate in mod periodic si astfel incat sa acopere, in timp,
0 gama variata de conditii: anuntate/neanuntate, cu scenariul
cunoscut/partial cunoscut/necunoscut, ziua/noaptea, iarna/vara,
in timpul/afara programului, Th weekend/in timpul saptamanii etc.

(3) Normele de organizare, desfasurare si evaluare a
exercitiilor se elaboreaza de catre Centru.

(4) Exercitiile organizate si desfasurate in conformitate cu
prevederile alin. (1) si (2) se finalizeaza prin intocmirea unui
raport de evaluare a fiecarui exercitiu, elaborat conform
normelor prevazute la alin. (3).

Art. 29. — Pentru identificarea solutiilor optime de realizare
a protectiei elementelor de ICN/ICE si stabilirea modalitatilor de
interventie preventiva, structurile M.A.Il. colaboreaza cu autoritati
sau persoane juridice in conditiile in care ICN/ICE ar putea
genera efecte in domeniul de responsabilitate al acestora.

SECTIUNEA a 5-a

Colaborarea si cooperarea interna gi internationala

Art. 30. — Tn exercitarea atributiilor sale, Centrul:

a) colaboreaza in domeniile de activitate specifice cu unitatile
aparatului central al M.A.l., precum si cu institutiile si structurile
aflate in subordinea/coordonarea M.A.I;

b) coopereaza nemijlocit cu consilierul desemnat al
prim-ministrului pentru probleme de securitate nationals,

precum si cu structurile similare ale autoritatilor publice
responsabile in domeniul protectiei ICN/ICE;

¢) mentine contacte de lucru active cu institutiile specializate
ale UE, NATO, statelor membre ale UE, precum si cu alte
organisme internationale in domeniul de referinta.

Art. 31. — Tn vederea participarii la misiuni internationale,
Centrul stabileste oportunitatea participarii la misiune si
elaboreaza proiectul de mandat pe care il supune avizarii
G.L.I.P.I.C. si ulterior aprobarii prim-ministrului.

Art. 32. — Schimbul de date si informatii cu partenerii externi
se realizeaza prin intermediul punctului national de contact cu
informarea ulterioara a directiei de specialitate a M.A.I.

Art. 33. — (1) Participarea reprezentantilor structurilor M.A.I.
la activitati in domeniul protectiei ICN/ICE se realizeaza exclusiv
pe baza unui mandat avizat de Centru.

(2) Reprezentantii structurilor M.A.1. care participa la activitati
in cadrul carora sunt abordate aspecte specifice domeniului
protectiei infrastructurilor critice sunt obligati sa informeze
Centrul cu privire la aspectele discutate si concluziile rezultate.

CAPITOLUL I
Dispozitii finale

Art. 34. — (1) Personalul Centrului este abilitat sa constate
si sa propuna ministrului afacerilor interne aplicarea de sanctiuni
contraventionale personalului structurilor M.A.l., in conformitate
cu prevederile art. 12 si 13 din O.U.G. nr. 98/2010.

(2) Organizarea si desfasurarea controalelor pe linia
protectiei ICN/ICE se realizeaza conform procedurilor proprii
elaborate de Centru/structura M.A.l. competenta.

Art. 35. — Documentele transmise de proprietarii/operatorii/
administratorii de ICN/ICE catre Comisia de evaluare constituita
la nivelul Centrului in conformitate cu prevederile art. 23
alin. (1), se clasifica in raport cu continutul acestora, conform
prevederilor legale.

Art. 36. — Structurile M.A.l. competente realizeaza
diseminarea/accesul la datele si informatiile referitoare la
protectia ICN/ICE din responsabilitate catre alte structuri ale
M.A.l. sau institutii cu atributii in domeniul de referinta, cu
exceptia Centrului, numai cu aprobarea ministrului afacerilor
interne si respectarea principiului ,necesitatii de a cunoaste” si
dispun masurile din competenta pentru aplicarea legislatiei in
vigoare in domeniul protectiei informatiilor clasificate.

Art. 37. — In vederea desfasurdrii activitatilor in domeniul
protectiei infrastructurilor critice, In mod unitar, Centrul
elaboreaza proceduri de sistem/interne de lucru.

Art. 38. — Documentele de colaborare/cooperare incheiate
de structurile M.A.l. care vizeazd domeniul protectiei
infrastructurilor critice se avizeaza de Centru inaintea semnarii
de catre seful structurii care le-a intocmit.

Art. 39. — Tematica cursurilor/programelor de formare
profesionald continud a personalului in domeniul protectiei
ICN/ICE, organizate in institutile de invatamant ale M.A.l., se
avizeaza de Centru.

Art. 40. — Prezentul ordin se publica Tn Monitorul Oficial al
Roméaniei, Partea I.

Ministrul afacerilor interne,
Radu Stroe

Bucuresti, 2 decembrie 2013.
Nr. 170.
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MINISTERUL AGRICULTURII S| DEZVOLTARII RURALE

ORDIN
pentru modificarea si completarea anexei la Ordinul ministrului agriculturii, padurilor
si dezvoltarii rurale nr. 392/2009 privind aprobarea listei cu cheltuieli eligibile pentru proiectele
finantate in cadrul Programului Operational pentru Pescuit 2007—2013

Avand in vedere Referatul de aprobare al Directiei generale pescuit — Autoritate de management pentru POP nr. 253.022
din 20 noiembrie 2013,

in baza prevederilor;

— Regulamentului (CE) nr. 1.198/2006 al Consiliului din 27 iulie 2006 privind Fondul European pentru Pescuit, cu
modificarile si completarile ulterioare;

— Regulamentului (CE) nr. 498/2007 al Comisiei din 26 martie 2007 de stabilire a unor norme detaliate pentru punerea
in aplicare a Regulamentului (CE) nr. 1.198/2006 al Consiliului privind Fondul European pentru Pescuit, cu modificarile si
completarile ulterioare;

— Ordonantei de urgenta a Guvernului nr. 74/2009 privind gestionarea fondurilor comunitare nerambursabile provenite
din Fondul european de garantare agricola, Fondul european agricol de dezvoltare ruraléa si Fondul european pentru pescuit si a
fondurilor alocate de la bugetul de stat, privind gestionarea fondurilor nerambursabile alocate de la Comunitatea Europeana si a
fondurilor alocate de la bugetul de stat aferente programului de colectare si gestionare a datelor necesare desfasurarii politicii
comune in domeniul pescuitului si a programului de control, inspectie si supraveghere in domeniul pescuitului si pentru modificarea
art. 10 din Legea nr. 218/2005 privind stimularea absorbtiei fondurilor SAPARD, Fondul european agricol pentru dezvoltare rurala,
Fondul european pentru pescuit, Fondul european de garantare agricola, prin preluarea riscului de creditare de catre fondurile de
garantare, aprobata cu modificari prin Legea nr. 371/2009, cu modificarile si completarile ulterioare;

— Hotararii Guvernului nr. 442/2009 privind stabilirea cadrului general de implementare a masurilor cofinantate din Fondul
European pentru Pescuit prin Programul Operational pentru Pescuit 2007—2013, cu modificarile si completarile ulterioare;

— art. 7 alin. (5) din Hotararea Guvernului nr. 725/2010 privind reorganizarea si functionarea Ministerului Agriculturii si
Dezvoltarii Rurale, precum si a unor structuri aflate in subordinea acestuia, cu modificarile si completarile ulterioare,

ministrul agriculturii si dezvoltarii rurale emite prezentul ordin.

Art. I. — Anexa la Ordinul ministrului agriculturii, padurilor si 2. La punctul ll, litera S, masura 5.1. ,,Asistenta tehnica”
dezvoltarii rurale nr. 392/2009 privind aprobarea listei cu
cheltuieli eligibile pentru proiectele finantate in cadrul
Programului Operational pentru Pescuit 2007—2013, publicat Punctul 2.5 se modifica si va avea urmatorul cuprins:
in Monitorul Oficial al Romaniei, Partea |, nr. 467 din 7 iulie 2009, ,2.5. alte costuri aferente transportu|ui (taxé fnmatriculare,
cu modificarile si completérile ulterioare, se modificad si se
completeaza dupa cum urmeaza:

1. La punctu| I, litera J) Masura 2.2 ,,Pescuit in apele fnmatriculare, RCA, CASCO, rovinieta, taxe de pod SI altele
interioare”, dupa punctul 14 se introduce un nou punct, ggimjlate);”.
punctul 15, cu urmatorul cuprins:

,15. prime pentru schimbarea destinatiei ambarcatiunilor de
pescuit in apele interioare cétre alte activitati”. Romaniei, Partea I.

Actiunea 3, sectiunea ,,Alte activitati de asistenta tehnica”

taxa mediu, taxa certificat inmatriculare, taxa placute numere

Art. lIl. — Prezentul ordin se publica in Monitorul Oficial al

p. Ministrul agriculturii si dezvoltarii rurale,
Achim Irimescu,
secretar de stat

Bucuresti, 27 noiembrie 2013.
Nr. 1.348.



MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 760/6.X11.2013 7

MINISTERUL SANATATII

ORDIN
pentru modificarea Ordinului ministrului sanatatii nr. 1.091/2013
privind stabilirea cuantumului taxei si modalitatea de plata a acesteia
pentru participarea la examenul de grad principal pentru asistentii medicali generalisti,
moase si asistenti medicali — sesiunea 2013

Avand in vedere Referatul de aprobare al Directiei generale resurse umane si certificare nr. E.N. 12.100/2013 si prevederile
Hotararii Guvernului nr. 144/2010 privind organizarea si functionarea Ministerului Sanatatii, cu modificarile si completarile ulterioare,

in temeiul dispozitiilor Ordonantei de urgenta a Guvernului nr. 144/2008 privind exercitarea profesiei de asistent medical
generalist, a profesiei de moasa si a profesiei de asistent medical, precum si organizarea si functionarea Ordinului Asistentilor
Medicali Generalisti, Moaselor si Asistentilor Medicali din Romania,

ministrul sanatatii emite prezentul ordin.

Art. I. — Ordinul ministrului sanatatii nr. 1.091/2013 privind
stabilirea cuantumului taxei si modalitatea de platd a acesteia
pentru participarea la examenul de grad principal pentru
asistentii medicali generalisti, moase si asistenti medicali —
sesiunea 2013, publicat in Monitorul Oficial al Romaniei, Partea |,
nr. 596 din 24 septembrie 2013, se modifica dupa cum urmeaza:

1. Articolul 1 va avea urmatorul cuprins:

JArt. 1. — (1) Se desemneaza Ordinul Asistentilor Medicali
Generalisti, Moaselor si Asistentilor Medicali din Romania
(OAMGMAMR) sa organizeze examenul de grad principal
pentru asistentii medicali generalisti, moase si asistenti
medicali — sesiunea 2013.

(2) Cuantumul taxei de participare la examenul de grad
principal pentru asistentii medicali generalisti, moase si asistenti
medicali — sesiunea 2013 se stabileste In suma de
120 lei/participant. Taxa se va plati dupa cum urmeaza:

a) 30%, respectiv suma de 36 lei, in contul IBAN
nr. RO85TREZ7005003XXX000092, CUI — 4266456, Directia
de Trezorerie a Municipiului Bucuresti (DTMB), beneficiar
Ministerul Sanatatii, str. Cristian Popisteanu nr. 1—3, sectorul 1,
Bucuresti, cod 010024;

b) 70%, respectiv. . suma de 84 lei, in contul
RO49UGBI0000362008983RON, Garanti Bank, beneficiar
Ordinul Asistentilor Medicali Generalisti, Moaselor si Asistentilor
Medicali din Roméania (OAMGMAMR), CIF 15346984, str. Ing.
Zablovschi nr. 76, cod postal 011312.

(3) La finalizarea perioadei de inscriere, OAMGMAMR
vireaza Ministerului Sanatatii in contul sus mentionat
contravaloarea sumei de 84 lei, virata de participant in contul
OAMGMAMR sus-mentionat.

(4) Pentru sumele prevazute la alin. (3), OAMGMAMR
transmite Ministerului Sanatatii borderoul nominal cu datele de
identificare ale platitorilor.”

2. Articolul 3 va avea urmatorul cuprins:

JArt. 3. — (1) Ministerul Sanatatii, din sumele achitate de
catre participanti, repartizeaza catre OAMGMAMR, pe baza de
contract civil de prestari servicii, o cota de 70%, pentru plata
cheltuielilor de personal pe baza de contract civil (cu exceptia
functionarilor publici), plata membrilor comisiei centrale si
comisiilor judetene de examen, a comisiei de elaborare a
subiectelor, a colectivelor tehnice (cu exceptia functionarilor
publici), a cheltuielilor materiale efectuate de catre comisia
centrala si comisiile judetene de examen, inchiriere sali, in baza
documentelor justificative.

(2) Modelul contractului civil de prestari servicii prevazut la
alin. (1) se aproba prin ordin al ministrului sanatatii.

(3) In termen de 30 de zile de la finalizarea examenului de
grad principal pentru asistentii medicali generalisti, moase si
asistenti medicali — sesiunea 2013, OAMGMAMR are obligatia
de a prezenta Ministerului Sanatatii atat decontul de cheltuieli,
cat si documentele justificative. Decontul de cheltuieli reprezinta
anexa la contractul civil de prestari servicii.

(4) Suma ramasa neutilizatd de OAMGMAMR, dupa
prezentarea decontului prevazut la alin. (3), se restituie
Ministerului Sanatatii.”

3. Articolul 4 va avea urmatorul cuprins:

JArt. 4. — Repartizarea sumelor pe filialele judetene si,
respectiv, a municipiului Bucuresti ale OAMGMAMR se va face
in baza bugetelor stabilte de catre OAMGMAMR, iar
decontarea cheltuielilor se va face pe baza documentelor
justificative privind cheltuielile ocazionate de organizarea
examenului de grad principal pentru asistentii medicali
generalisti, moase si asistenti medicali — sesiunea 2013,
insusitd sub semnaturd de presedintele filialei judetene/a
municipiului Bucuresti a OAMGMAMR.”

Art. Il. — Prezentul ordin se publica in Monitorul Oficial al
Roméniei, Partea I.

Ministrul sanatatii,
Gheorghe-Eugen Nicoldaescu

Bucuresti, 28 noiembrie 2013.
Nr. 1.446.
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ACTE ALE INALTEI

INALTA CURTE DE CASATIE SI JUSTITIE

CURTI

DE CASATIE SI JUSTITIE

COMPLETUL COMPETENT SA JUDECE RECURSUL IN INTERESUL LEGII

DECIZIA Nr.15
din 14 octombrie 2013

Dosar nr. 12/2013

Livia Doina Stanciu — presedintele Inaltei Curti de
Casatie Si Justltle
presedlntele completulw

— presedintele Sectiei | civile

— presedintele delegat al Sectiei
a ll-a civile

— presedintele  Sectiei de
contencios administrativ  si
fiscal

— presedintele Sectiei penale

— judecator Sectia penala

— judecator Sectia penala

— judecator Sectia penala

— judecator Sectia penala

— judecator Sectia penala

— judecator Sectia penala

— judecator Sectia penala

— judecator Sectia penala

— judecator Sectia penala

Sandel Lucian Macavei — judecator Sectia penala

Alina loana llie — judecator Sectia penala

Lavinia Valeria Lefterache — judecator ~Sectia penala,
judecator raportor

— judecator Sectia penala

— judecator Sectia penala

— judecator Sectia | civila

— judecator Sectia | civila

— judecator Sectia a ll-a civila

— judecator Sectia a ll-a civila

— judecator Sectia de contencios
administrativ si fiscal

— judecator Sectia de contencios
administrativ si fiscal
Completul competent sa judece recursul in interesul legii ce

formeaza obiectul Dosarului nr. 12/2013 este constituit conform
dispozitiilor art. 4144 alin. 3 din Codul de procedura penala,
modificat si completat prin Legea nr. 202/2010, raportat la
dISpOZItIIle art. 272 din Regulamentul privind organlzarea Si
functionarea administrativa a inaltei Curti de Casatie si Just|t|e
republlcat cu modificarile si completanle ulterioare.

Sedinta completului este prezidata de doamna Livia Doina
Stancm presedlntele Tnaltei Curti de Casatie si Justitie.

La sedinta de judecata part|C|pa procurorul general al
Parchetului de pe langa Inalta Curte de Casatie si Justitie,
domnul procuror Tiberiu Nitu.

La sedinta de judecatd participd magistratul-asistent din
cadrul Sectiilor Unite, doamna Monica Eugenia Ungureanu,
desemnat in conformitate cu dispozitile art. 273 din
Regulamentul privind organlzarea si functionarea administrativa
aInaltei Curti de Casatie si Justitie, republlcat cu modificarile si
conjpletarlle ulterioare.

Inalta Curte de Casatie si Justitie — Completul competent
sa judece recursul in interesul legii a luat in examinare recursul
in interesul legii formulat de catre procurorul general al
Parchetului de pe langa Inalta Curte de Casatie si Justitie prin
Sesizarea nr. 11.874/2670/111-5/2011, pentru a se stabili, In

Lavinia Curelea
Roxana Popa

lonel Barba

Corina Michaela Jijiie
Simona Cristina Nenita
loana Bogdan

lonut Mihai Matei
Leontina Serban
Stefan Pistol

Mirela Sorina Popescu
Florentina Dragomir
Sofica Dumitrascu
Mariana Ghena

Maricela Cobzariu
Ana Maria Dascalu
Dragu Cretu

Alina luliana Tuca
Mariana Cirstocea
Mirela Politeanu
Carmen Sirbu

Carmen Maria llie

vederea interpretérii si aplicarii unitare a dispozitiilor art. 42
alin. (1), (2) si (3) din Legea nr. 161/2003, respectiv pentru
interpretarea unitara a notiunii de acces fara drept la un sistem
informatic, determinat de diferentierea practica intre:

— accesul prin intermediul montarii la ATM a dispozitivelor de
citire a benzii magnetice a cardului autentic si a codului PIN
aferent acestuia; sau

— accesul produs prin folosirea la bancomat a cardului
falsificat ori chiar a celui autentic, fara acordul titularului sau.

Procurorul general al Parchetului de pe langa inalta Curte de
Casatie si Justitie a sustinut recursul in interesul legii invederand
ca examenul jurisprudentei penale actuale a evidentiat mai
multe orientari cu privire la acest aspecte si, prin urmare,
caracterul neunitar al practicii judiciare:

I. Tntr-o prima orientare a practicii, unele instante au
considerat ca montarea dispozitivelor de citire a benzii
magnetice a cardului autentic, a videocamerei sau a falsei
tastaturi nu constituie acces fara drept la un sistem informatic,
infractiune prevazuta de art. 42 alin. (1) din Legea nr. 161/2003
(anexele nr. 1, 3, 43—45, 55).

Instantele au incadrat aceasta fapta in dispozitiile art. 25 din
Legea nr. 365/2002, retindndu-se ca inculpatii ,au detinut
echipamente electronice apte sa citeasca si s& memoreze date
din cartile de credit, in scopul obtinerii acelor date care permit
retragerea sumelor de bani din cartile de credit” (anexa nr. 44).

Alte instante au apreciat ca ,fapta inculpatului de a atasa la
un ATM un dispozitiv format dintr-un telefon mobil prevazut cu
camera video si card de memorie si un suport menit a sustine si
disimula telefonul in plafonul bancomatului, in scopul de a
inregistra codul PIN tastat de utilizatorii acestuia, intruneste
elementele constitutive ale infractiunii prevazute de art. 46
alin. (2) din Legea nr. 161/2003, adica detinere fara drept a unui
dispozitiv conceput sau adaptat in scopul savarsirii uneia dintre
infractiunile prevazute de art. 42—45 din aceeasi lege” (anexa
nr. 55).

Cele mai multe instante insa au mentinut incadrarea juridica
din actul de sesizare, fara a pune in discutie si fara a se
pronunta in mod expres asupra problemei de drept supusa
prezentului recurs.

Tnalta Curte de Casatie si Justitie a impartasit aceasta prima
orientare prin deciziile nr. 4.009 din 4 decembrie 2008 (anexa
nr. 1), nr. 251 din 26 ianuarie 2011 (anexa nr. 3), nr. 2.416 din
18 iunie 2010 (anexa nr. 43), nr. 3.425 din 5 octombrie 2011
(anexa nr. 44) si nr. 3.354 din 3 octombrie 2011 (anexa nr. 45).

Tntr-o a doua orientare a practicii s-a retinut, dimpotriva, ca
prin montarea la bancomat a dlspozmvelor de citire a
informatiilor Tnregistrate pe banda magnetica a cardului si de
captare a codului PIN tastat cu ocazia folosirii cardului de catre
titularul sau se realizeaza un acces fara drept la sistemul
informatic, prin incalcarea masurilor de securitate (anexele
nr. 39—41, 46—47).

In argumentarea acestei opinii, instantele au apreciat ca
,ATM-ul este un mijloc de colectare, prelucrare si transmitere a
unor date informatice, reprezentate de numarul de cont al
titularului, care este stocat pe nivelul 2 al benzii magnetice. Pe
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de alta parte, prin montarea skimmerului in fanta bancomatului,
prin care se introduce cardul si se realizeaza citirea benzii
magnetice a fiecarui card in parte, stocandu-se informatia astfel
obtinuta, au fost incalcate masurile de securitate care aveau
drept scop asigurarea secretului numarului de cont si a
operatiunilor efectuate si apararea impotriva folosirii de catre o
alta persoana a acestor carduri in vederea fraudarii. In
consecinta, inculpatii au accesat fara drept un sistem informatic
incalcand astfel masurile de securitate.” (anexa nr. 46).

Cu aceeasi motivare, unele instante au retinut ca incidente,
pentru aceasta situatie de fapt, dispozitiile art. 44 alin. (2), (3) si
art. 46 alin. (2) alaturi de cele ale art. 42 alin. (2), (3) din Legea
nr. 161/2003 (anexa nr. 41).

In argumentarea acestei opinii, instantele au apreciat ca atéat
videocamera, cat si skimmerul au fost detinute in scopul cerut
de art. 46 alin. (2) din Legea nr. 161/2003.

Inalta Curte de Casatie si Justitie a Tmpartasit aceasta

orientare prin deciziile nr. 376 din 2 februarie 2010 (anexa
nr. 39), nr. 5.288 din 15 septembrie 2006 (anexa nr. 46) si
nr. 2.094 din 27 mai 2010 (anexa nr. 47).
_La acelasi punct de vedere au aderat si instantele, inclusiv
Inalta Curte de Casatie si Justitie prin Decizia nr. 2.991 din
1 martie 2010, care, desi nu au retinut aplicarea art. 42 alin. (1)
din Legea nr. 161/2003, au considerat ca acesta ar fi fost
aplicabil ,in situatia in care ar fi fost montate dispozitive de citire
a benzilor magnetice la ATM” (anexa nr. 16).

II. Cét priveste accesarea fara drept a unui sistem informatic,
prin incalcarea masurilor de securitate cu prilejul folosirii la ATM
a cardului falsificat, oricare ar fi fost modul in care s-au obtinut
datele informatice cu care a fost acesta inscriptionat, unele
instante au concluzionat in sensul ca fapta intruneste
elementele constitutive ale infractiunii prevazute de art. 42
alin. (1) si (3) din Legea nr. 161/2003 (anexele nr. 42, 45, 47—53).

Acest punct de vedere a fost argumentat pe dispozitiile
art. 35 din Legea nr. 161/2003, ale carui conditii sunt indeplinite
de bancomat, privit nu doar din punct de vedere fizic, ci si ca
sistem informatic interconectat la reteaua de bancomate a bancii
din care face parte, fapt care permite un schimb de date
informatice ce se realizeaza de indata ce cardul falsificat prin
inscriptionarea datelor aflate pe cardul autentic este
srecunoscut” de bancomatul la care este folosit.

Instantele care au aderat la aceasta opinie au incadrat fapta
de folosire a cardului falsificat pentru retragere de numerar de la
ATM-uri in dispozitile art. 42 alin. (1) si (3) din Legea
nr. 161/2003, alaturi de cele ale art. 24 alin. (2) din Legea
nr. 365/2002, singur (anexa nr. 42) sau impreuna cu art. 27 alin. (1)
din aceeasi lege (anexele nr. 45, 47—53).

Inalta Curte de Casatie si Justitie a impartasit aceasta
orientare prin deciziile nr. 1.989 din 13 mai 2011 (anexa nr. 42),
nr. 3.354 din 3 octombrie 2011 (anexa nr. 45), nr. 2.094 din
27 mai 2010 (anexa nr. 47), nr. 3.503 din 7 octombrie 2010
(anexa nr. 50), nr. 1.457 din 16 aprilie 2010 (anexa nr. 51) si
nr. 3.408 din 5 octombrie 2011 (anexa nr. 53).

Dimpotriva, alte instante au apreciat ca folosirea cardului
falsificat pentru retragerea de numerar de la ATM nu constituie
acces fara drept si prin incalcarea masurilor de securitate la un
sistem informatic (anexele nr. 2—30, 54).

Instantele care au impartasit aceasta opinie au incadrat
faptele inculpatilor, in sarcina carora au retinut inscriptionarea
mai multor carduri blanc cu date informatice preluate de pe
cardurile autentice si retragerea a diferite sume de bani din
bancomate, in dispozitiile art. 24 alin. (1) si (2), art. 25 si art. 27
alin. (1) din Legea nr. 365/2002.

Inalta Curte de Casatie si Justitie a Tmpartasit aceasta
orientare prin deciziile nr. 251 din 26 ianuarie 2011 (anexa nr. 3),
nr. 1.090 din 25 martie 2008 (anexa nr. 4), nr. 2.834 din
17 septembrie 2008 (anexa nr. 12), nr. 1.350 din 9 aprilie 2010

(anexa nr. 13), nr. 2.223 din 12 iunie 2009 (anexa nr. 15),
nr. 2.991 din 1 martie 2010 (anexa nr. 16), nr. 3.942 din
26 noiembrie 2009 (anexa nr. 17), nr. 666 din 22 februarie 2011
(anexa nr. 22), nr. 3.889 din 23 noiembrie 2009 (anexa nr. 23),
nr. 4.044 din 15 noiembrie 2011 (anexa nr. 25), nr. 591 din
16 februarie 2011 (anexa nr. 27) si nr. 1.681 din 14 mai 2008
(anexa nr. 29).

In ipoteza folosirii cardului autentic, fara consimtamantul
titularului sau, pentru retragerea de numerar de la ATM fapta a
fost incadrata, exclusiv, in dispozitiile art. 27 alin. (1) din Legea
nr. 365/2002 (anexele nr. 31—38).

A fost aratata opinia procurorului general al Parchetului de
pe langa Inalta Curte de Casatie si Justitie, in sensul orientarii
jurisprudentiale potrivit careia incadrarea juridica ce se impune
a fi data faptei de a monta la bancomat dispozitive de citire a
benzii magnetice a cardului, mini-videocamere sau dispozitive
tip tastatura este aceea prevazuta de art. 46 alin. (2) din Legea
nr. 161/2003.

Céat priveste folosirea la bancomat, pentru retrageri de
numerar sau orice alte operatiuni financiare, a unui card falsificat
sau a unuia real, fara consimtamantul titularului sau, fapta
intruneste elementele constitutive ale infractiunii prevazute de
art. 42 alin. (1), (2) si (3) din Legea nr. 161/2003, savarsita in
concurs ideal cu cea prevazuta la art. 24 alin. (2) din Legea
nr. 365/2002 sau art. 27 alin. (1) din aceeasi lege, dupa caz.

Presedintele Inaltei Curti de Casatie si Justitie, doamna
judecator Livia Doina Stanciu, a declarat dezbaterile inchise, iar
completul de judecaté a ramas in pronuntare asupra recursului
in interesul legii.

INALTA CURTE,

deliberand asupra recursului Tn interesul legii, cu privire la
interpretarea si aplicarea art. 42 alin. (1), (2) si (3) din Legea
nr. 161/2003 (acces fara drept la un sistem informatic),
determinat de diferentierea practica intre:

— montarea la ATM a dispozitivelor de citire a benzii
magnetice a cardului autentic si a codului PIN aferent acestuia;

— folosirea la bancomat a cardului falsificat ori chiar a celui
autentic, fara acordul titularului sau,

constata urmatoarele:

1. Problema de drept care a generat practica neunitara

Prin recursul in interesul legii formulat de procurorul general
al Parchetului de pe langa Inalta Curte de Casatie si Justitie s-a
aratat ca in practica judiciara nationala nu exista un punct de
vedere unitar cu privire la intelesul notiunii de acces fara drept
la un sistem informatic si, Th consecinta, au fost formulate solutii
divergente cu privire la incadrarea juridica data faptelor atunci
cand se monteaza la ATM dispozitivele de citire a benzii
magnetice a cardului autentic si a codului PIN aferent acestuia,
precum si atunci cand se foloseste la bancomat cardul falsificat
ori cel autentic, fara acordul titularului sau.

2. Examenul jurisprudential

Prin recursul in interesul legii se aratd ca in urma verificarii
jurisprudentei la nivel national a fost relevatd o practica
neunitara in interpretarea si aplicarea art. 42 alin. (1), (2) si (3)
din Legea nr. 161/2003 cu privire la intelesul notiunii de acces
fara drept la un sistem informatic. Procurorul general a
mentionat in sesizarea scrisa faptul ca cele mai multe instante
au mentinut incadrarea juridica din actul de sesizare, fara a
pune in discutie si fard a se pronunta in mod expres asupra
problemei de drept supuse prezentului recurs in interesul legii.

2.1. Solutiile pronuntate de instantele judecétoresti cu privire
la montarea la ATM a dispozitivelor de citire a benzii magnetice
a cardului autentic si a codului PIN aferent acestuia

2.1.1. Jurisprudenta in sensul lipsei accesului la un sistem
informatic si incidentei art. 25 din Legea nr. 365/2002. Opinia
trimisa de procurorul general arata ca, intr-o prima orientare a
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practicii, unele instante au considerat ca montarea dispozitivelor
de citire a benzii magnetice a cardului autentic, a videocamerei
sau a falsei tastaturi nu constituie acces fara drept la un sistem
informatic, infractiune prevazuta de art. 42 alin. (1) din Legea
nr. 161/2003 (anexele nr. 1, 3, 43—45, 55).

Instantele au incadrat fapta in art. 25 din Legea nr. 365/2002,
retindndu-se ca inculpatii ,au detinut echipamente electronice
apte sa citeasca si s& memoreze date din cartile de credit, in
scopul obtinerii acelor date care permit retragerea sumelor de
bani din cartile de credit” (anexa nr. 44).

2.1.2. Jurisprudenta in sensul detinerii fara drept a unui
dispozitiv conceput sau adaptat in scopul s&varsirii uneia dintre
infractiunile prevézute de art. 42—45 din Legea nr. 161/2003.
De asemenea, procurorul general aratda ca intr-o a doua
orientare s-a apreciat ca ,fapta inculpatului de a atasa la un ATM
un dispozitiv format dintr-un telefon mobil prevazut cu camera
video si card de memorie cu un suport menit a sustine i
disimula telefonul in plafonul bancomatului, in scopul de a
inregistra codul PIN tastat de utilizatorii acestuia, intruneste
elementele constitutive ale infractiunii prevazute de art. 46
alin. (2) din Legea nr. 161/2003, reprezentand detinerea fara
drept a unui dispozitiv conceput sau adaptat in scopul savarsirii
uneia dintre infractiunile prevazute de art. 42—45 din aceeasi
lege” (anexa nr. 55).

n opinia transmis& de cétre procurorul general se araté c&
cele mai multe instante au mentinut incadrarea juridica din actul
de sesizare fara a pune in discutie si fara a se pronunta in mod
expres asupra problemei de drept supuse prezentului recurs.

2.1.3. Jurisprudenta in sensul existentei accesului la un
sistem informatic. Intr-o a treia orientare a practicii, s-a retinut ca
prin montarea la bancomat a dispozitivelor de citire a
informatiilor Tnregistrate pe banda magnetica a cardului si de
captare a codului PIN tastat cu ocazia folosirii cardului de catre
titularul sau se realizeaza un acces fara drept la sistemul
informatic, prin incalcarea masurilor de securitate (anexele
nr. 39—41, 46—47).

In argumentarea acestei opinii, instantele au apreciat ca
+,ATM-ul este un mijloc de colectare, prelucrare si transmitere a
unor date informatice, reprezentate de numarul de cont al
titularului, care este stocat pe nivelul doi al benzii magnetice. Pe
de alta parte, prin montarea skimmerului in fanta bancomatului,
prin care se introduce cardul si se realizeaza citirea benzii
magnetice a fiecarui card in parte, stocandu-se informatia astfel
obtinuta, au fost incalcate masurile de securitate care aveau
drept scop asigurarea secretului numarului de cont si a
operatiunilor efectuate si apararea impotriva folosirii de catre o
altd persoand a acestor carduri in vederea fraudarii. In
consecinta, inculpatii au accesat fara drept un sistem informatic,
incalcand astfel masurile de securitate”, astfel ca sunt intrunite
elementele constitutive ale infractiunii prevazute de art. 42
alin. (1) si (3) din Legea nr. 161/2003 (anexa nr. 46).

2.1.4. Cu aceeasi motivare, alte instante au retinut ca
incidente, pentru aceasta situatie de fapt, dispozitiile art. 44
alin. (2), (3) si art. 46 alin. (2), alaturi de cele ale art. 42 alin. (2)
si (3) din Legea nr. 161/2003 (anexele nr. 39, 41, 46, 47).

In argumentarea acestei opinii, instantele au apreciat ca atat
videocamera, cat si skimmerul au fost detinute in scopul
mentionat de art. 46 alin. (2) din Legea nr. 161/2003.

La acelasi punct de vedere au aderat si instantele, care, desi
nu au retinut aplicarea art. 42 alin. (1) din Legea nr. 161/2003,
au considerat ca acesta ar fi fost aplicabil ,in situatia in care ar
fi fost montate dispozitive de citire a benzilor magnetice la ATM”
(anexa nr. 16).

2.2. Solutiile pronuntate de instantele judecatoresti cu privire
la folosirea la bancomat a cardului falsificat ori chiar a celui
autentic, fara acordul titularului sdu

2.2.1. Jurisprudenta in sensul retinerii accesului la un sistem
informatic. Intr-o prima orientare jurisprudentiala unele instante
au ajuns la concluzia ca fapta intruneste elementele constitutive
ale infractiunii prevazute de art. 42 alin. (1) si (3) din Legea
nr. 161/2003 (anexele nr. 42, 45, 47—53).

Acest punct de vedere a fost argumentat pe dispozitiile
art. 35 din Legea nr. 161/2003. Bancomatul este un sistem
informatic interconectat la reteaua de bancomate a bancii din
care face parte, fapt care permite un schimb de date informatice
ce se realizeaza de indata ce cardul falsificat prin inscriptionarea
datelor aflate pe cardul autentic este recunoscut de bancomatul
la care este folosit.

Instantele care au aderat la aceasta opinie au incadrat fapta
de folosire a cardului falsificat pentru retragere de numerar de la
ATM-uri Tn art. 42 alin. (1) si (3) din Legea nr. 161/2003 in
concurs cu art. 24 alin. (2) din Legea nr. 365/2002 (anexa nr. 42)
sau Tn concurs cu art. 24 alin. (2) si art. 27 alin. (1) din Legea
nr. 365/2002 (anexele nr. 45, 47—53).

2.2.2. Jurisprudentéa in sensul lipsei accesului la un sistem
informatic. Dimpotriva, alte instante au apreciat ca folosirea
cardului falsificat pentru retragerea de numerar de la ATM nu
constituie acces fara drept si prin incalcarea masurilor de
securitate la un sistem informatic (anexele nr. 2—30, 54).

Instantele care au impartasit aceastd opinie au incadrat
faptele inculpatilor, in sarcina carora au retinut inscriptionarea
mai multor carduri blanc cu date informatice preluate de pe
cardurile autentice si retragerea a diferite sume de bani din
bancomate, in art. 24 alin. (1) si (2), art. 25 si art. 27 alin. (1) din
Legea nr. 365/2002 (anexele nr. 3, 4, 12, 13, 15, 16, 17, 22, 23,
25, 27, 29).

2.2.3. Jurisprudenta in sensul retinerii art. 27 alin. (1) din
Legea nr. 365/2002. In ipoteza folosirii cardului autentic, fara
consimtamantul titularului sau, pentru retragerea de numerar de
la ATM fapta a fost incadrata, exclusiv, in dispozitiille art. 27
alin. (1) din Legea nr. 365/2002 (anexele nr. 31—38).

3. Opinia procurorului general

3.1. Solutia problemei de drept

Solutia propusa de catre procurorul general al Parchetului
de pe langa Inalta Curte de Casatie si Justitie este Tn sensul ca:

— incadrarea juridica pentru fapta de a monta la bancomat
dispozitive de citire a benzii magnetice a cardului,
minivideocamere sau dispozitive tip tastatura este aceea
prevazuta de art. 46 alin. (2) din Legea nr. 161/2003;

— Tncadrarea juridica pentru fapta de a folosi la bancomat
pentru retrageri de numerar sau orice alte operatiuni financiare
un card falsificat sau un card real, fara consimtamantul titularului
sau, este aceea prevazuta de art. 42 alin. (1), (2) si (3) din Legea
nr. 161/2003, in concurs ideal cu art. 24 alin. (2) din Legea
nr. 365/2002 (falsificarea instrumentelor de plata electronica)
sau art. 27 alin. (1) din Legea nr. 365/2002 (efectuarea de
operatiuni financiare in mod fraudulos).

3.2. Intelesul unor termeni

In opinia transmisa de catre procurorul general sunt definite
notiunile de acces la un sistem informatic, skimming si card.

Accesul la un sistem informatic este definit ca intrarea in tot
sau numai intr-o parte a sistemului informatic, metoda de
comunicare fiind fara importanta. Accesul fara drept la un sistem
informatic presupune o interactiune a faptuitorului cu tehnica de
calcul vizata prin intermediul echipamentelor sau diverselor
componente ale sistemului (surse de alimentare, butoane de
pornire, tastatura, mouse, joystick). Manipularea acestor
dispozitive se transforma in solicitari catre UCP (unitatea
centrala de prelucrare) a sistemului, care va procesa date ori va
rula programe de aplicatii in beneficiul intrusului.

Cardul emis de o institutie de credit reprezinta un instrument
de plata electronica, respectiv un suport de informatie
standardizat, securizat si individualizat, care permite
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detinatorului sau sa foloseasca disponibilitatile banesti proprii
dintr-un cont deschis pe numele Iui la emitentul cardului si/sau
sa utilizeze o linie de credit (in limita unui plafon stabilit in
prealabil) deschisa de emitent in favoarea detinatorului cardului,
in vederea efectuarii uneia sau a mai multora dintre urmatoarele
operatiuni: retragerea sau depunerea de numerar de la
terminale precum ATM-uri, ghiseele emitentului sau ale unei alte
institutii obligate prin contract sa accepte instrumentul de plata
electronicd; plata bunurilor achizitionate ori a serviciilor prestate
de comerciantii acceptanti sau de emitenti, precum si plata
obligatiilor catre autoritatile administratiei publice (impozite, taxe,
amenzi etc.); transferurile de fonduri.

Elementele de identificare dispuse pe spatele cardului
bancar (cele care prezinta interes in prezenta cauza) sunt
reprezentate de: banda magnetica ce contine date codificate
stocate electronic referitoare la card (titularul cardului, numarul
de cont, data expirarii etc.) pozitionate pe trei sau mai multe
piste; zona pentru semnatura; CVV-ul (Card Verification Value) —
numar format din trei cifre codat pe banda magnetica a
cardurilor valide. Cand un card este introdus intr-un terminal,
CVV se transmite bancii emitente odata cu celelalte informatii
despre cont, informatia fiind apoi procesata impreuna cu codul
confidential al emitentului pentru a verifica daca valoarea
transmisa se potriveste cu cea din inregistrare; codul CVV2
(pentru cardul VISA) si codul CVC2 (pentru cardul
MASTERCARD) reprezinta un numar format din trei cifre
imprimate pe zona pentru semnatura si inclinate spre stanga.
Pe aceeasi zona este imprimat tot inclinat invers si numarul de
cont duplicat, care asigura corespondenta cu numarul de cont
care apare pe fata cardului, putand fi format din intreg acest
numar sau din ultimele sale patru cifre.

Skimmingul reprezinta activitatea de copiere a datelor valide
de pe banda magnetica a unui card autentic prin intermediul
unui dispozitiv de citire a cardurilor, fara cunostinta posesorului
legitim, cu intentia de a fi folosite in scopuri frauduloase.
Dispozitivele de skimming pot fi ,de mana” — hand skimmers,
ipoteza Tn care datele de pe banda magnetica sunt copiate in
momentul cand cardul este inmanat de catre titular unei alte
persoane (de reguld, un comerciant in timpul efectuarii unei
tranzactii) sau montate la ATM-uri sau POS-uri — ATM/POS
skimmers, datele de pe banda magnetica fiind inregistrate in
momentul cand titularul cardului introduce cardul in bancomat,
pentru a efectua o tranzactie. In acest din urma caz skimmerul
este pozitionat pe latura externa a fantei de introducere a
cardului si poate avea forma fantei pentru card, fiind lipit chiar
deasupra acesteia, astfel incat datele de pe banda magnetica
sunt citite si captate inainte ca respectivul card sé intre in fanta
bancomatului si s& se realizeze transmisia de date informatice
intre card si ATM.

Dispozitivele de skimming sunt insotite de mini-videocamere
si/sau de dispozitive modificate de tip tastatura (keypads) care
inregistreaza codul PIN aferent cardului, in momentul tastarii
acestuia.

3.3. Cu privire la montarea la bancomat a dispozitivelor de
citire a benzii magnetice a cardului autentic si a codului PIN
aferent acestuia (mini-videocamere sau dispozitive tip tastatura),
procurorul general apreciazd ca sunt intrunite elementele
constitutive ale infractiunii prevazute de art. 46 alin. (2) din
Legea nr. 161/2003.

In opinia Tnaintata Inaltei Curti se arata ca au aplicat corect
legea instantele care au apreciat ca prin montarea la ATM a
dispozitivului de citire a benzii magnetice a cardului si a
videocamerei ori a dispozitivului modificat de tip tastatura nu se
realizeaza accesul fara drept la un sistem informatic, infractiune
prevazuta de art. 42 alin. (1) din Legea nr. 161/2003.

Articolul 42 din Legea nr. 161/2003 incrimineaza fapta de
acces ilegal la un sistem informatic intr-o varianta-tip, in alin. (1)

si in doud variante agravate, in alin. (2) si (3): accesul fara drept
la un sistem informatic, savarsit in scopul obtinerii de date
informatice, respectiv accesul la un sistem informatic prin
incalcarea masurilor de securitate.

Elementul material al laturii obiective se realizeaza prin
accesul fara drept intr-un sistem informatic: statie de lucru,
server ori retea informatica.

Accesul fara drept la un sistem informatic presupune o
interactiune a faptuitorului cu tehnica de calcul. Prin intermediul
echipamentelor agentul trimite solicitari catre UCP (unitatea
centrala de prelucrare) a sistemului, care va procesa date ori va
rula programe de aplicatii in beneficiul intrusului. Urmarea
imediata consta intr-o stare de pericol cu privire la siguranta
sistemului informatic si/sau a resurselor sale. Daca scopul
accesului neautorizat a fost obtinerea de date informatice,
starea de pericol este dublata de atingerea adusa protectiei
datelor informatice stocate sau prelucrate de acesta. Incalcarea
masurilor de securitate determina o transformare efectiva adusa
obiectului material al infractiunii, si anume entitatilor materiale
care compun sistemele informatice (calculatoare, retele de
calculatoare, elemente hardware — echipamente periferice,
cabluri, placi, servere etc. si software — programe, aplicatii,
baze de date etc.) sau datelor informatice vizate. Sub aspectul
consecintelor pe care actiunea incriminata le are asupra valorii
sociale ocrotite, urmarea este tocmai starea de pericol, de
amenintare, la adresa ,domiciliului informatic”. Legatura de
cauzalitate intre activitatea faptuitorului si urmarea produsa
rezulta ex re, in cazul accesului neautorizat in forma simpla,
respectiv trebuie demonstrata fortarea masurilor de securitate
(parole, coduri de acces etc.), in cazul formelor agravate.

Obtinerea datelor de pe banda magnetica a cadrului autentic
se realizeaza in exteriorul bancomatului si fara ca dispozitivele
mentionate sa intre n vreun fel de conexiune cu sistemul
informatic al bancii. In egala masura, captarea codului PIN se
realizeaza in exteriorul ATM-ului si nu presupune acces la
sistemul informatic.

Articolul 42 din Legea nr. 161/2003 incrimineaza accesul fara
drept la un sistem informatic. Bancomatul, folosit conform
destinatiei sale, este un terminal in cadrul unui sistem informatic
din care mai fac parte toate celelalte terminale din reteaua
aceleiasi banci, serverul acesteia etc. Bancomatul este folosit
conform destinatiei sale atunci cand, prin intermediul sau, se fac
retragerea de numerar, plata furnizorilor de utilitati, transferurile
de fonduri, interogarea de sold. In toate aceste situatii
bancomatul conditioneaza accesul la baza de date a bancii.
Daca este folosit insa ca simpla entitate materiala, suport fizic
pentru dispozitivele prin care se realizeaza skimmingul, el nu se
conecteaza la baza de date a bancii si nu isi indeplineste rolul
de parte a unui sistem informatic.

Citirea benzii magnetice a cardului autentic nu este
conditionatéd de atasarea skimmerului la bancomat. Citirea
benzii magnetice se face si printr-un dispozitiv de citire manual,
lipsit de orice fel de conexiune cu sistemul bancar. Devine astfel
evident ca operatiunile prin care sunt citite datele de pe banda
magnetica a cardului, concomitent cu captarea codului PIN
aferent lui, reprezinta doar acte pregatitoare ale infractiunii de
acces fara drept la un sistem informatic: cum citirea datelor de
pe banda magnetica a cardului nu este conditionata de atasarea
dispozitivului electronic de citire la bancomat, aceeasi activitate
de captare a datelor de pe banda magnetica ar primi consecinte
juridice diferite din cauza unei imprejurari extranee vreunei
norme de incriminare — atasarea sau neatasarea skimmerului
la bancomat.

Asadar, operatiunea de citire a datelor de pe banda
magnetica a cardului, prin atasarea skimmerului la bancomat,
nu interactioneaza in niciun fel cu softul bancomatului, nu se
realizeaza nicio solicitare catre unitatea centrala de prelucrare
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a sistemului, care sa proceseze date ori sa ruleze programe de
aplicatii in beneficiul faptuitorului, astfel ca infractiunea de acces
fara drept la sistemul informatic este lipsité de insusi elementul
sau material.

3.4. Cu privire la folosirea la bancomat, pentru retrageri de
numerar sau orice alte operatiuni financiare, a cardului falsificat
ori chiar a celui autentic fara acordul titularului sau, procurorul
general apreciaza ca sunt intrunite elementele constitutive ale
infractiunii prevazute de art. 42 alin. (1), (2) si (3) din Legea
nr. 161/2003, in concurs ideal cu art. 24 alin. (2) din Legea
nr. 365/2002 (daca este un card falsificat) sau art. 27 alin. (1)
din Legea nr. 365/2002 (daca este un card real folosit fara
acordul proprietarului sau), dupéa caz.

Folosirea la ATM a cardului inscriptionat cu datele culese de
pe cardul autentic, oricare ar fi fost modul de obtinere a
acestora, ori utilizarea cardului autentic fara acordul titularului
sau reprezinta acces fara drept la un sistem informatic, Tn scopul
obtinerii de date informatice, prin incalcarea masurilor de
securitate, fapta incriminata de art. 42 alin. (1), (2) si (3) din
Legea nr. 161/2003. Folosit conform destinatiei sale,
bancomatul face parte din sistemul informatic bancar, datele
transmise si receptate de acest dispozitiv fiind protejate prin
masuri de securitate incorporate in sistemul de citire a cardurilor
si In codul PIN. Tn cazul folosirii la ATM a cardului falsificat sau
a celui real fara consimtamantul titularului sau se realizeaza un
acces fara drept la sistemul informatic. De aceasta data
bancomatul este folosit conform destinatiei sale: introducerea
cardului si tastarea codului PIN (prin aceasta din urma
operatiune inlaturandu-se masura de securitate reprezentata de
codul de acces), in posesia carora faptuitorul se afla in mod
nelegal, determinand ,recunoasterea” de catre bancomat a
cardului falsificat ca fiind un card valid si permitand astfel un
schimb de informatii intre posesorul cardului si mediul de
stocare a datelor privitoare la contul bancar, atasat cardului
srecunoscut”. Chiar daca activitatea infractionala s-ar opri aici,
nefiind solicitata nicio operatiune financiara, infractiunea de
acces fara drept la un sistem informatic este consumata.

Faptuitorul transmite prin intermediul componentelor
sistemului (tastatura) solicitari catre unitatea centrala de
prelucrare a sistemului, care i vor permite posesorului nelegitim
al cardului accesul catre date informatice din sistemul bancar.
Prin aceasta, datele informatice stocate au devenit vulnerabile,
integritatea lor fiind amenintata. Legatura de cauzalitate dintre
actiunea faptuitorului si urmarea produsa datelor informatice
rezultd din Tnsasi materialitatea faptei. Cat priveste latura
subiectiva, fapta este savarsita cu intentie.

Potrivit art. 44 alin. (2), (3) din Legea nr. 161/2003, constituie
infractiune transferul neautorizat de date dintr-un sistem
informatic, respectiv dintr-un mijloc de stocare a datelor
informatice, iar prin art. 46 alin. (2) din acelasi act normativ este
incriminaté fapta de detinere, fara drept, a unui dispozitiv,
program informatic, parola, cod de acces sau data informatica,
dintre cele care permit accesul total sau partial la un sistem
informatic, in scopul savarsirii uneia dintre infractiunile prevazute
la art. 42—45. Skimmerul, videocamera si falsa tastatura de
bancomat sunt dispozitive detinute in scopul savarsirii unui
acces fara drept la sistemul informatic, iar datele informatice si
codul de acces obtinute prin folosirea acestor dispozitive permit
accesul total sau partial la un sistem informatic, putand fi utilizate
fie pentru inscriptionarea ulterioard a unor carduri clonate, fie
pentru plata unor tranzactii on-line. Textele legale mentionate
devin in egala masura incidente si in cazul folosirii unui skimmer
atasat la bancomat, dar si in cazul obtinerii datelor de pe banda
magnetica a cardului cu ajutorul unui hand-skimmer.

Legea nr. 161/2003 sanctioneaza infractiuni indreptate
contra confidentialitatii si integritatii datelor si sistemelor
informatice, in timp ce Legea nr. 365/2002 privind comertul

electronic prevede infractiuni indreptate impotriva securitatii si
integritatii instrumentelor de platé electronice. Spre deosebire
de primele infractiuni, cele din urma sunt indreptate efectiv spre
integritatea fizica a instrumentului de plata care este clonat sau
falsificat.

Astfel, art. 24 din Legea nr. 365/2002 incrimineaza, in
alin. (1), falsificarea unui instrument de plata electronica, iar in
alin. (2), punerea in circulatie sau detinerea in vederea punerii
in circulatie a unui astfel de instrument falsificat. Art. 27 alin. (1)
din aceeasi lege sanctioneaza efectuarea de operatiuni
financiare prin utilizarea unui instrument de plata, fara
consimtamantul titularului sau.

Pe de alta parte, art. 25 din Legea nr. 365/2002 (retinut gresit
de unele instante in cazul montarii la ATM a dispozitivelor de
citire a benzii magnetice a cardului autentic si a codului PIN)
incrimineaza fabricarea ori detinerea de echipamente, inclusiv
hardware sau software, cu scopul de a servi la falsificarea
instrumentelor de plata electronica. Sunt avute in vedere
dispozitivele prin care se inscriptioneaza cardurile (de tipul
MSR-lui, de pilda) cu datele culese prin skimmer.

Scopul acestei infractiuni este producerea unui alt card, cu
existenta fizica de sine statatoare, identic cu cel autentic, care
sa poata fi folosit intocmai ca acesta. Scopul skimmingului este
obtinerea de date informatice, desigur lipsite de existenta
materiala, care pot fi ulterior folosite pentru inscriptionarea unor
carduri clonate, dar si pentru plata on-line. In aceasta din urma
situatie nu exista un card falsificat in materialitatea lui, ci datele
informatice obtinute in modalitatea anterior enuntata sunt
folosite pentru accesul fara drept la sistemul informatic bancar.

Pentru acest motiv este incident, in cazul montarii la ATM a
dispozitivelor de citire a benzii magnetice a cardului autentic si
a codului PIN aferent acestuia, art. 46 alin. (2) din Legea
nr. 161/2003, si nu art. 25 din Legea nr. 365/2002. Céat priveste
infractiunea prevazuta de art. 44 alin. (2), (3) din Legea
nr. 161/2003, retinuta de unele instante in concurs cu cele
prevazute de art. 46 alin. (2) si art. 42 alin. (2) si (3) din aceeasi
lege, prin copierea datelor de pe banda magnetica a cardului
autentic nu se realizeaza un transfer de date informatice,
acestea nu dispar din mediul de stocare, nu parasesc, prin
copiere, banda magnetica de pe care au fost captate.

In concluzie, din analiza textelor legale anterior amintite,
rezulta ca, in vederea pregatirii savarsirii infractiunilor din Legea
nr. 365/2002 privind comertul electronic, se pot savarsi
infractiuni Tndreptate impotriva securitatii datelor sau sistemelor
informatice, cum este si aceea de acces ilegal intr-un sistem
informatic. Asadar, accesul ilegal in sistemul informatic se face,
de reguld, in scopul savarsirii uneia sau mai multora dintre
infractiunile prevazute de Legea nr. 365/2002 privind comertul
electronic, situatie care justifica retinerea unui concurs cu
conexitate etiologica in care accesul ilegal reprezinta mijlocul
prin care se realizeaza scopul si anume efectuarea de operatiuni
financiare in mod fraudulos.

4. Puncte de vedere solicitate conform art. 4144 din
Codul de procedura penala

Au fost solicitate si transmise puncte de vedere cu privire la
aspectele tehnice referitoare la situatia de fapt, precum si, dupa
caz, cu privire la incadrarea juridica data faptelor care au
suscitat o practica neunitara de la Institutul pentru Tehnologii
Avansate, Institutul de Cercetari Juridice din cadrul Academiei
Roméne, Departamentul de drept penal din cadrul Facultatii de
Drept a Universitatii Bucuresti, Departamentul de drept public
din cadrul Facultatii de Drept a Universitatii ,Babes-Bolyai”,
Catedra de drept penal din cadrul Facultatii de Drept si Stiinte
Administrative a Universitatii din Craiova, Facultatea de Drept a
Universitatii ,Lucian Blaga” din Sibiu, Departamentul de drept
public din cadrul Facultatii de Drept a Universitatii de Vest din
Timisoara.
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4.1 Punctul de vedere al Institutului pentru Tehnologii
Avansate cu privire la aspectele tehnice din care decurge
situatia de fapt

4.1.1. Intelesul unor termeni cu privire la montarea la ATM a
dispozitivelor de citire a benzii magnetice a cardului autentic si
a codului PIN aferent acestuia

In segmentul terminal, destinat utilizatorilor, activitatea de
fraudare presupune instalarea unui sistem de supraveghere
format din doua componente: un dispozitiv de skimming,
destinat interceptarii si memorarii/transmiterii la distanta a
datelor Tnscrise pe banda magnetica a cardurilor bancare,
realizat in diferite forme constructive (un montaj electronic
disimulat in diverse componente mecanice, potrivite ca forma,
dimensiuni si culoare cu echipamentul original cu interfata
pentru card bancar pe care se instaleaza ca, de exemplu, ATM,
automat de platd a parcarii sau combustibilului, un montaj
electronic introdus in interiorul unui echipament tip POS; un
dispozitiv artizanal sau comercial, de sine statator), folosit in
mod fraudulos de persoana careia i-a fost inmanat cardul de
catre titular, in vederea unei tranzactii (de exemplu, de catre
receptioner, ospatar etc.); un dispozitiv de achizitie a codului PIN
(cuprinde un dispozitiv electronic dotat cu camera video, de
exemplu, telefon mobil, mp4 player cu inregistrare, inregistrator
video miniatural, dispozitiv video spion), disimulat in ornamente
aflate Tn apropierea tastaturii la care utilizatorul introduce codul
de siguranta si care inregistreaza aceste momente sau un
ansamblu format dintr-o tastatura falsa, care se monteaza
deasupra tastaturii originale, si un montaj electronic care preia
si memoreaza codul tastat de utilizator.

Montajul electronic din interiorul dispozitivelor tip skimmer
are o arhitectura alcatuita din: bloc de achizitie a datelor inscrise
pe banda magnetica a cardurilor, reprezentat in general de un
cap magnetic de citire cu una, doua sau trei piste; bloc de
conversie a semnalului analogic provenit de la capul magnetic
in semnal digital, reprezentat in general de un circuit integrat de
interfatd de cap magnetic; bloc de prelucrare a datelor,
reprezentat in general de un microcontroler de uz general; bloc
de memorare a datelor, reprezentat in general de un circuit
integrat de memorie nevolatila, care isi pastreaza continutul
informational si dupa fintreruperea alimentarii; bloc de
comunicatie, care realizeaza legatura si conversia datelor intre
interfata seriala tip UART a microcontrolerului si interfata seriala
tip RS232 sau tip USB, specifice porturilor seriale ale unui
sistem de calcul tip PC (uneori acest bloc este format doar
dintr-o interfata hardware tip conector liniar artizanal, la care se
leaga un cablu adaptor in care se afla circuitul integrat cu functia
de conversie); bloc de alimentare.

Montajul electronic poate fi de tip industrial, provenind
dintr-un echipament comercial tip MSR, destinat citirii benzii
magnetice a cardurilor, sau poate fi artizanal, realizat dupa o
schema proprie. In acest ultim caz, proiectantul poate folosi o
modalitate de criptare a datelor la stocarea in circuitul de
memorie, algoritm implementat prin programul rulat de
microcontroler. De asemenea, acesta poate utiliza facilitatea de
blocare la citire a programului ce ruleaza in microcontrolerul
dispozitivului si, totodata, implementeaza o functie proprie de
descarcare a datelor in calculator, care decodifica datele
transferate. Astfel, datele din memoria skimmer-ului pot fi
accesate doar prin cunoasterea algoritmului de criptare din
microcontroler si a aplicatiei ce ruleaza pe PC.

Cardurile bancare contin o banda magnetica structurata, din
punct de vedere al organizarii datelor, pe 3 piste. Caracteristicile
fizice ale cardurilor, dimensiunile, pozitia pistelor si modul de
inscriere a datelor sunt stabilite in mod unic de standardele ISO
7810, 7811, 7813, precizand densitétile de inregistrare, codarea
caracterului si un continut informational. Datele informatice
inscrise pe primele doua piste (impreuna cu codul PIN)

reprezinta tot ceea ce este necesar pentru accesarea sistemului
informatic al bancii, prin intermediul unor echipamente de tip
bancomat sau POS, in vederea efectudrii de operatiuni
financiare.

In fapt, prin montarea dispozitivelor tip skimmer peste fanta
de introducere a cardului la un echipament cu interfata de card
bancar, se realizeaza transferul neautorizat de date informatice
din mijloacele de stocare a datelor informatice, reprezentate de
toate cardurile bancare utilizate de titulari, in perioada in care
sunt montate dispozitivele frauduloase.

In limbaj informatic, copierea datelor dintr-un mijloc de
stocare a datelor informatice reprezinta un transfer de date, fara
a fi necesara stergerea respectivelor date din mijlocul de
stocare.

Dispozitivele electronice dotate cu camera video si utilizate
pentru achizitia codurilor PIN provin, in marea majoritate a
cazurilor analizate, din echipamente comerciale de uz general
(telefoane mobile, mp4 playere cu inregistrare, inregistratoare
video miniaturale, dispozitive video spion etc.), carora le sunt
indepartate carcasele, pentru reducerea dimensiunilor, iar
acumulatorii originali sunt inlocuiti cu ansambluri de acumulatori
cu durata de functionare marita.

Pozitionarea camerelor video permite vizualizarea, prin
intermediul obiectivelor optice, a tastaturii echipamentelor cu
interfatd de card bancar. Dispozitivele in care se stocheaza
inregistrarile video ale momentelor in care utilizatorii introduc
codul PIN sunt dotate cu memorie nevolatila (circuite integrate
sau carduri de memorie tip microSD), iar cele care transmit la
distanta imaginile vizate sunt dotate cu emitatoare radio. Toate
dispozitivele comerciale sunt dotate cu interfatd seriald, in
general USB, accesibila pe un conector standard tip USB, mini
USB sau micro USB. Cu ajutorul unui cablu adaptor uzual,
inregistrarile sunt descarcate ulterior intr-un sistem de calcul,
iar rezolutia obiectivelor optice permite extragerea informatiei
referitoare la codul PIN.

In cazul montarii unei tastaturi false deasupra tastaturii
originale a unui echipament dotat cu interfata de card bancar, se
urmareste preluarea si memorarea codului PIN tastat de
utilizator. Dispozitivul artizanal contine un montaj electronic, a
carui arhitectura este alcatuita din: un bloc de prelucrare a
datelor provenite de la tastatura falsa, tip microcontroler; un bloc
de memorare; un bloc de comunicatie, pentru interfatarea
montajului cu un sistem de calcul in vederea descarcarii
informatiilor; un bloc de alimentare.

Atat dispozitivul dotat cu camera video, cat si dispozitivul ce
Tncorporeaza o tastatura falsa permit interceptarea, fara drept,
a transmisiei de date informatice care nu este publica si este
destinata sistemului informatic al bancii, si anume codul PIN, un
cod de securitate introdus de banca pentru restrictionarea
accesului utilizatorilor neautorizati la sistemul informatic al
bancii.

Exista numeroase variante de scheme electrice pentru
dispozitivele electronice de fraudare a echipamentelor dotate cu
interfatd de card bancar. Toate montajele artizanale sau
comerciale de citire a benzii magnetice a cardurilor au
implementat un modul de ceas real (circuit integrat independent
sau functie internd a microcontrolerului) si introduc o eticheta
temporala la fiecare inregistrare corespunzatoare citirii unui
card. Dispozitivele comerciale de inregistrare video au, de
asemenea, modul de ceas real. Corelarea temporala intre
inregistrarile din memoria dispozitivului de citire a benzii
magnetice si momentele de timp la care utilizatorii tasteaza
codul PIN asigura asocierea intre informatiile confidentiale
corespunzatoare unui card: date informatice Tnscrise pe banda
magnetica si date referitoare la codul de siguranta.

In prezent, se constaté tendinta de exploatare la distanta atat
a dispozitivelor frauduloase pentru interceptarea datelor
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memorate pe banda magnetica, cat si a celor pentru codul PIN.
In cazul exploatérii la distanta, blocurile de memorare si
comunicatie din schema electrica sunt inlocuite cu un emitator
in infrarosu sau radio, care transmite in timp real datele
interceptate catre un receptor infrarosu/radio, aflat in proximitate
si care include o componenta hardware de memorare a datelor.
Pentru canalul de comunicatie radio pot fi folosite emitatoare
artizanale sau comerciale tip bluetooth.

Oricare ar fi modul de realizare a fraudarii echipamentelor
dotate cu interfata de card bancar, dispozitivele descrise sunt
concepute sau adaptate in scopul savarsirii infractiunii de acces,
fara drept, la un sistem informatic, prin intermediul unor
instrumente de plata electronica falsificate sau prin utilizarea, in
acelasi scop, a informatiilor obtinute prin intermediul acestor
dispozitive.

4.1.2. Intelesul unor termeni cu privire la folosirea la
bancomat a cardului falsificat ori chiar a celui autentic, fara
acordul titularului s&u

Falsificarea instrumentelor de plata electronica presupune:

— obtinerea, in prealabil, a datelor informatice
corespunzatoare unor carduri bancare valide, in orice mod:
montare de dispozitive tip skimmer sau furt de baze de date din
sistemul informatic al bancii sau ale furnizorilor de servicii;

— inscrierea datelor informatice pe banda magnetica a unor
carduri de tip blank, carduri de fidelizare emise de diferite firme,
carduri expirate sau sustrase de la titulari etc., cu ajutorul unor
echipamente comerciale dedicate inscrierii cartelelor magnetice.

Introducerea unui card bancar falsificat sau a unuia autentic,
fara consimtamantul titularului sau, la un echipament dotat cu
interfatd de card bancar, realizeazéd accesul, fara drept, la
sistemul informatic al bancii, Tn scopul obtinerii de date
informatice si cu Thcalcarea masurilor de securitate introduse de
banca, indiferent de tipul operatiunii efectuate: interogare,
autentificare, retrageri de numerar, transferuri sau orice alte
operatiuni financiare. In cazul folosirii datelor de identificare ale
cardurilor bancare pentru efectuarea unor tranzactii on-line, se
acceseaza, fara drept, sistemul informatic al bancii, cu
incalcarea masurilor de securitate introduse de banca.

4.1.3. Solutia tehnica

Montarea la un echipament dotat cu interfatd de card bancar
a dispozitivelor de citire a benzii magnetice a cardurilor are ca
rezultat transferul neautorizat de date informatice din mijloacele
de stocare a datelor informatice, reprezentate de cardurile
bancare utilizate de titulari, Tn perioada cat sunt montate
dispozitivele frauduloase; scopul final este accesul, fara drept,
la sistemul informatic al bancii, pentru obtinerea de date
informatice si cu incalcarea masurilor de securitate introduse de
banca.

Montarea dispozitivelor dotate cu camera video sau tastatura
falsa permit interceptarea, fara drept, a transmisiei de date
informatice care nu este publica si este destinata sistemului
informatic al bancii, si anume codul PIN, un cod de securitate
introdus de banca pentru restrictionarea accesului utilizatorilor
neautorizati la sistemul informatic al bancii.

Folosirea la un echipament dotat cu interfata de card bancar,
a unui card bancar falsificat sau a unuia autentic, fara
consimtamantul titularului séu, precum si folosirea datelor de
identificare ale cardurilor bancare pentru efectuarea unor
tranzactii on-line realizeaza accesul, fara drept, la sistemul
informatic al bancii, in scopul obtinerii de date informatice si cu
fncélcarea masurilor de securitate introduse de banca.

4.2. Punctul de vedere al Institutului de Cercetéari Juridice din
cadrul Academiei Romane cu privire la incadrarea juridica data
faptelor care au suscitat o practicd neunitara

4.2.1. Solutia problemei de drept

Punctul de vedere este in sensul solutiei propuse pe
Parchetul de pe langéa Inalta Curte de Casatie si Justitie. Prin

operatiunile de montare a dispozitivelor de citire a benzii
magnetice a cardului concomitent cu captarea codului PIN
aferent cardului nu se realizeaza elementul material al laturii
obiective a infractiunii de acces, fara drept, la un sistem
informatic prevazuta de art. 42 alin. (1) din Legea nr. 161/2003
care presupune un acces fraudulos, respectiv o intrare fara
drept intr-un sistem informatic, asa cum s-a aratat si argumentat
in cuprinsul motivelor de recurs in interesul legii.

4.2.2. Cu privire la montarea la bancomat a dispozitivelor de
citire a benzii magnetice a cardului autentic si a codului PIN
aferent acestuia (minivideocamere sau dispozitive tip tastatura)

Detinerea si procurarea instrumentelor, dispozitivelor si
mijloacelor prin care urmeaza sa se realizeze latura obiectiva a
infractiunii, precum si activitatile preparatorii intreprinse de
viitorul autor al infractiunii reprezinta acte de pregatire in
vederea savarsirii infractiunii. Actele de pregatire nu sunt
incriminate in legislatia penald roméana, decéat prin exceptie,
atunci cand legiuitorul considera ca instrumentele, dispozitivele,
mijloacele sau activitatile pregatitoare prezinta, prin ele insele,
gradul de pericol social care justifica incriminarea.

In considerarea importantei deosebite a valorii sociale pe
care o reprezintd in economia vietii economico-sociale,
necesitatea de a se apara inviolabilitatea sistemului informatic,
legiuitorul romén a incriminat prin art. 46 alin. (2) detinerea, fara
drept, a unui dispozitiv, program informatic, parola, cod de acces
sau data informatica dintre cele prevazute la alin. (1) din acelasi
text, Tn scopul savarsirii uneia dintre infractiunile prevazute la
art. 42—45 din Legea nr. 161/2003.

Detinerea dispozitivelor de citire a benzii magnetice a
cardului, minivideocamerelor sau dispozitivelor tip tastatura si,
implicit, montarea acestora pentru citirea benzii magnetice a
cardului concomitent cu captarea codului PIN aferent cardului
constituie acte pregatitoare Tn vederea savarsirii infractiunii de
acces fara drept la un sistem informatic, prevazute de art. 42
din Legea nr. 161/2003, care, in considerarea gradului mare de
pericol social pe care il prezinta, prin ele insele, au determinat
in mod justificat incriminarea lor in textul art. 46 alin. (2) din
aceeasi lege.

4.3. Punctul de vedere al Departamentului de drept public
din cadrul Facultétii de Drept a Universitétii ,Babes Bolyai” cu
privire la incadrarea juridicad data faptelor care au suscitat o
practica neunitara

4.3.1. Solutia problemei de drept

Cu privire la montarea la bancomat a dispozitivelor de citire
a benzii magnetice a cardului autentic si a codului PIN aferent
acestuia (minivideocamere sau dispozitive tip tastatura)

a) Montarea dispozitivelor nu implica un acces la bancomat
nici macar in situatia Tn care peste actiunea agentului de
montare a respectivelor dispozitive se suprapune si actiunea
victimei de introducere a cardului bancar in bancomat, moment
in care se initiaza procesul de copiere a datelor inscrise pe
banda magnetica.

b) Stricta montare a dispozitivelor supuse discutiei nu poate
oferi aplicabilitate art. 46 alin. (2) din Legea nr. 161/2003 prin
raportare la art. 42 alin. (2) si (3) din aceeasi lege sau a art. 25
din Legea nr. 365/2002 in baza unei analize in abstracto. Aceste
incadrari necesita a fi analizate in concreto, tindndu-se seama
de starea de fapt prezenta in fiecare speta in parte. Montarea
dispozitivelor implica o detinere a acestora, ce reprezinta in
sensul legii un act preparator care poate viza comiterea unei
multitudini de infractiuni. Din acest considerent nu se poate
analiza in abstracto comportamentul agentului, deoarece o
asemenea analiza ar evidentia echivocitatea actului preparator,
respectiv nu s-ar putea identifica cu certitudine care a fost
scopul detinerii respectivelor dispozitive.

Singura incadrare juridica care ar putea fi retinuta de plano,
in baza unei analize in abstracto, este cea prevazuta de art. 46
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alin. (2) din Legea nr. 161/2003 prin raportare la art. 44 alin. (3)
din aceeasi lege (detinerea skimmerului in vederea transferului
de date de pe banda magnetica a instrumentului de plata
electronica, privit ca mijloc de stocare).

¢) Montarea dispozitivelor, urmata de actiunea victimei de
introducere a cardului in bancomat, atrage un concurs real intre
infractiunea prevazuta de art. 46 alin. (2) din Legea nr. 161/2003
si art. 44 alin. (3) din aceeasi lege.

Cu privire la folosirea la bancomat, pentru retrageri de
numerar sau orice alte operatiuni financiare a cardului falsificat
ori chiar a celui autentic, fara acordul titularului sau

a) Retragerea de numerar fara drept de la bancomat
determina un concurs real intre infractiunea prevazuta de art. 42
alin. (2) si (3) din Legea nr. 161/2003 si cea prevazuta de art. 27
alin. (1) din Legea nr. 365/2002. In situatia in care cel care
cloneaza cardul, 1l utilizeaza in vederea retragerii de numerar, se
va afla sub incidenta art. 27 alin. (1) din Legea nr. 365/2002.

b) In masura in care cel care cloneaza cardul nu utilizeaza
cardul personal, ci il inmaneaza unei terte persoane, ori doar il
detine in acest scop, complicitatea materiala (daca respectivul
card este folosit) va fi sanctionata printr-un text distinct, respectiv
art. 24 alin. (2) din Legea nr. 365/2002.

4.3.2. Intelesul unor termeni

In opinia transmisa este definit accesul la un sistem
informatic, deoarece solutiile contradictorii intalnite in practica
judiciara referitoare la incadrarea faptei de montare la ATM a
dispozitivelor de citire a benzii magnetice a cardului autentic si
a codului PIN aferent acestuia sunt determinate in principal de
modul in care a fost interpretata notiunea.

Accesul la un sistem informatic a fost definit ca intrarea in tot
sau numai intr-o parte a sistemului informatic. Aceasta descriere
nu poate fi acceptata ca fiind o definitie susceptibila sa clarifice
continutul notiunii. Nu se poate afirma ca accesul, in sensul legii,
desemneaza intrarea in tot sau numai intr-o parte a sistemului
informatic, deoarece Legea nr. 161/2003 nu defineste notiunea.
Definirea accesului prin intrarea in tot sau in parte nu clarifica in
nicio masura continutul termenului avand in vedere ca ne
raportdm la un mediu virtual si la interactiuni logice, intrarea in
sistemul informatic nefiind realizata la nivel fizic.

Sintagma intrarea in tot sau in parte este utilizatd de
Conventia privind criminalitatea informatica fara sa fie definita
insa notiunea de acces. Sintagma in cauza (intr-o forma
similara) este utilizata la art. 2 din Conventie, accesarea ilegala,
pentru a se sublinia faptul ca intinderea accesului este irelevanta
sub aspectul incadrarii juridice. De exemplu, se poate discuta
despre un veritabil acces chiar daca agentul rAméane restrictionat
intr-o anumita parte a sistemului informatic, acesta putand utiliza
doar anumite aplicatii ori fisiere stocate pe acesta, restul
necesitand o autorizare speciala (sunt parolate, pot fi accesate
doar de un anumit utilizator etc.).

In doctrina pot fi intalnite doua puncte de vedere cu privire la
definirea notiunii de acces la un sistem informatic:

a) O prima definitie ar putea fi cea de inspiratie americana,
intélnita si in doctrina din Romania, unde accesul este vazut ca
reprezentand capacitatea de a da comenzi, de a cauza
introducerea, obtinerea, afisarea, stocarea ori diseminarea de
date informatice sau folosirea in orice alt mod a resurselor unui
calculator, sistem ori retea informatica sau comunicarea cu
unitatile sale aritmetice, logice ori de memorie (l. Vasiu, L. Vasiu,
Contaminantii informatici ca vector ai accesului ilegal, in Revista
de drept penal, nr. 2/2006, p. 37).

Definitia nu este totusi lipsita de critica, deoarece insiruirea
de acte materiale susceptibile sa ofere contur unui acces la un
sistem informatic ofera un continut mult prea larg acestei notiuni.
Capacitatea de a da comenzi ar acoperi si ipoteze care au fost
excluse in mod expres prin Raportul explicativ al Conventiei
privind criminalitatea informatica din sfera infractiunii de acces

la un sistem informatic (paragraful 46 din Raportul explicativ),
ca, de exemplu, trimiterea unui e-mail nesolicitat, care din punct
de vedere tehnic semnifica o interactiune la nivel logic intre
sistemul informatic utilizat de agent si sistemul informatic ce
gazduieste serviciul de posta electronica utilizat de persoana
care receptioneaza respectivul e-mail. Mai mult, aceasta
interactiune logica implica inclusiv darea unei comenzi (in
momentul in care acel e-mail urmeaza sa fie salvat pe sistemul
informatic ce gazduieste serviciul de posta electronica a
destinatarului).

Prin urmare, ne-am afla in situatia evidenta in care o definitie
mult prea generoasa s-ar afla in contradictie cu intentia
legiuitorului european, intentie care a fost transpusa in dreptul
intern in mod fidel in urma adoptarii Legii nr. 161/2003.

b) O a doua definitie priveste accesul ca fiind o interactiune
logica (deci nu orice fel de interactiune) ce se manifesta prin
aceea ca agentul poate beneficia de resursele ori/si functiile
sistemului informatic (a se vedea G. Zlati, Unele aspecte in
legatura cu infractiunile informatice din perspectiva legislatiei in
vigoare, precum si a Noului Cod penal, in Dreptul, nr. 10/2012,
p. 221).

Atunci cand se discuta despre un acces local (de exemplu,
agentul interactioneaza in mod direct cu un laptop) si nu unul
de la distanta (de exemplu, agentul utilizeaza o retea wireless ori
internetul pentru a obtine un acces fara drept la un laptop
conectat la respectiva retea wireless ori la internet), se
interactioneaza si la nivel fizic cu sistemul informatic. Practic,
agentul, prin interactiunea fizica cu sistemul informatic (pornirea
acestuia, transmiterea unor comenzi prin utilizarea tastaturii
etc.), oferd contur si unei interactiuni la nivel logic. Cu titlu de
exemplu, interactiunea fizica a agentului cu tastatura initiaza o
interactiune logica, sistemul informatic vizat ajungand sa
receptioneze informatia transmisad de agent prin intermediul
tastaturii, sa o interpreteze cu ajutorul unui program informatic
si sa returneze un raspuns. O interactiune logica poate avea la
baza si o interactiune fizica, dar o interactiune fizica nu implica
in mod necesar si o interactiune logica.

Este posibil ca interpretarea eronata a notiunii de acces sa
aiba drept premisa exemplele oferite de Raportul explicativ la
care s-a facut trimitere mai sus. Paragraful 46 din Raportul
explicativ descrie accesul la un sistem informatic ca fiind o forma
de intrare, exemplele oferite in acest sens plasand actiunea de
intrare Tn legatura cu elemente precum componente hardware,
date informatice, directoare etc. Cu toate acestea, nu s-ar putea
sustine ca un acces la un sistem informatic se contureaza atunci
cand agentul realizeaza o actiune de intrare vizavi de o
componenta hardware. O asemenea abordare denota mai
degraba o incongruenta logica, deoarece nu se poate imagina
o ipoteza in care agentul sa intre Intr-o componenta hardware.
Prin urmare, singura interpretare adecvaté a notiunii de acces
trebuie sa aiba drept premisa o interactiune strict la nivel logic
cu respectivul sistem informatic. Trimiterea la componentele
hardware este relevanta doar in contextul in care interactiunea
logica se realizeazd prin intermediul interactiunii cu o
componenta hardware (interactiunea agentului cu tastatura, cu
butonul de pornire al sistemului informatic etc.).

4.3.3. Cu privire la montarea la bancomat a dispozitivelor de
citire a benzii magnetice a cardului autentic si a codului PIN
aferent acestuia (minivideocamere sau dispozitive tip tastatura)

Montarea dispozitivelor de citire a benzii magnetice
(skimmer) si a videocamerei ori a falsei tastaturi nu constituie
un acces la un sistem informatic.

a) Atunci cand agentul doar monteaza respectivele
dispozitive fara ca victima sa introduca in skimmer cardul
autentic si sa tasteze codul PIN ce urmeaza a fi inregistrat fie de
videocamera plasata de agent, fie de falsa tastatura pozitionata
de acesta peste tastatura legitimd a bancomatului. In aceasta
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ipoteza este exclusa posibilitatea unui acces la sistemul
informatic, deoarece agentul nu face decat sa mascheze aceste
dispozitive Tn asa fel incéat victima s& nu realizeze ca urmeaza
sa interactioneze cu alte dispozitive decat cele legitime, ale
bancomatului. Intre aceste dispozitive si bancomat nu exista
absolut nicio interactiune la nivel logic. Toate dispozitivele
functioneaza in mod independent (sunt dispozitive stand alone,
fiind alimentate din surse proprii).

b) O a doua ipoteza este aceea in care peste actiunea
agentului de a monta skimmerul se suprapune si actiunea
victimei de introducere a instrumentului de plata electronica in
fanta bancomatului. Din punct de vedere tehnic, in aceasta faza
skimmerul interactioneazd cu banda magnetica a cardului
introdus de victima, realizdndu-se o copiere a datelor inscrise
pe banda magnetica in memoria interna a skimmerului. Este
posibil si ca skimmerul sa transmita la distanta datele obtinute
de pe banda magnetica fie prin wireless, fie prin bluetooth. In
acest caz, stocarea datelor de pe banda magnetica se
realizeaza pe un tert mediu de stocare si nu in memoria interna
a skimmerului.

La fel ca si in prima ipotezd analizata, este exclusa
identificarea unui acces la sistemul informatic, deoarece lipseste
o interactiune la nivel logic intre dispozitivele montate de agent
si dispozitivele bancomatului. Dispozitivele montate de agent
obtin datele inscrise pe banda magnetica si codul PIN utilizadnd
functii proprii, iar bancomatul nu are niciun rol in acest proces de
copiere/captare a datelor. Atat obtinerea datelor de pe banda
magnetica, cat si captarea codului PIN se realizeaza in
exteriorul bancomatului. Un skimmer poate sa copieze datele
inscrise pe banda magnetica chiar daca nu este atasat unui
bancomat ori bancomatul unde a fost plasat skimmerul are o
defectiune tehnica si nu functioneaza.

Analiza elementelor constitutive ale infractiunii prevazute de
art. 42 din Legea nr. 161/2003 releva asadar lipsa unui element
esential din structura laturii obiective, respectiv accesul. In
cadrul mai general al operatiunii de skimming se realizeaza un
acces la bancomat, insa acesta este realizat de victima, dupa ce
copierea datelor de pe banda magnetica s-a realizat. Astfel,
victima, in momentul in care introduce cardul in fanta
bancomatului interactioneaza cu skimmerul agentului, moment
in care se initiaza procesul de copiere a datelor. Imediat dupa
acest moment, cardul ajunge sa interactioneze cu dispozitivul
legitim de citire al bancomatului moment in care victima ajunge
sa interactioneze cu bancomatul prin intermediul tastaturii ori
tastelor acestuia. Acesta este momentul in care putem discuta
despre un acces la un sistem informatic.

In acest caz, accesul este realizat de victima in mod licit,
aceasta avand dreptul de a interactiona cu bancomatul. Accesul
se realizeaza dupa ce datele au fost deja copiate de skimmer,
moment in care acesta si-a incetat orice fel de interactiune cu
cardul victimei si implicit cu aceasta. Punctul de vedere conform
caruia nu discutam despre un acces la un sistem informatic se
regaseste in doctrina (G. Zlati, Unele aspecte in legatura cu
infractiunile informatice din perspectiva legislatiei in vigoare,
precum si a Noului Cod penal, in Dreptul, nr. 10/2012,
p. 218—221). In doctrina s-a exprimat si punctul de vedere
contrar (C. Duvac, Accesul ilegal la un sistem informatic in
reglementarea Noului Cod penal, in RRDP1, nr. 1/2012, p. 96),
in sensul existentei unui acces fara drept la un sistem informatic,
autorul achiesénd la solutiile instantelor de judecatd ce au
statuat in acest sens.

Plasarea unor asemenea dispozitive nu poate in nicio
ipoteza sa atraga tipicitatea infractiunii prevazute de art. 42 din
Legea nr. 161/2003. In acest sens, unele instante au considerat
ca ne aflam sub incidenta prevazuta de art. 25 din Legea
nr. 365/2002, in timp ce altele au plasat acest comportament
sub incidenta art. 46 alin. (2) din Legea nr. 161/2003. Ambele

infractiuni reprezinta incriminarea unor acte preparatorii. Astfel,
daca in cazul art. 25 din Legea nr. 365/2002 discutam despre
detinerea unor echipamente in vederea comiterii infractiunii
prevazute de art. 24 (falsificarea instrumentelor de plata
electronica), in cazul art. 46 alin. (2) din Legea nr. 161/2003
discutdm despre detinerea de echipamente in scopul comiterii
infractiunilor prevazute de art. 42—45 din aceeasi lege.

Punctul de vedere transmis de catre procurorul general are
in vedere ca este incident art. 46 alin. (2) din Legea nr. 161/2003
si nu art. 25 din Legea nr. 365/2002. Argumentul pentru care s-a
considerat ca nu poate primi aplicabilitate art. 25 din Legea
nr. 365/2002 a fost acela ca prin acesta se incrimineaza
detinerea de dispozitive in scopul clonarii unui instrument de
plata electronica. Or, este evident ca intentia agentului poate fi
nu doar aceea de a clona instrumentul de plata electronica, ci si
de a utiliza datele obtinute de pe banda magnetica in vederea
efectuarii unor plati on-line. Incadrarea juridica nu poate fi
retinuta Tnsa de plano si in abstracto ca fiind cea prevazuta de
art. 46 alin. (2) din Legea nr. 161/2003. Practic, analiza trebuie
facuta in concreto, in functie de starea de fapt a fiecarei spete
in parte. Este asadar posibil ca intreaga activitate a agentului
sa contureze intentia acestuia de a utiliza datele obtinute prin
utilizarea skimmerului in vederea clonarii instrumentului de plata
electronica, astfel incat retinerea art. 25 din Legea nr. 365/2002
nu este exclusa, ci doar necesita a fi analizata in functie de
circumstantele spetei supuse discutiei.

In consecinta:

a) montarea dispozitivelor supuse discutiei nu implica un
acces la bancomat nici atunci cand peste actiunea agentului de
montare a respectivelor dispozitive se suprapune si actiunea
victimei de introducere a cardului bancar in bancomat, moment
in care se initiaza procesul de copiere a datelor inscrise pe
banda magnetica;

b) incadrarea juridica care ar putea fi retinuta de plano, in
baza unei analize in abstracto, este cea prevazuta de art. 46
alin. (2) din Legea nr. 161/2003 prin raportare la art. 44 alin. (3)
din aceeasi lege (detinerea skimmerului Tn vederea transferului
de date de pe banda magnetica a instrumentului de plata
electronica, privit ca mijloc de stocare);

c) montarea dispozitivelor, urmata de actiunea victimei de
introducere a cardului Th bancomat da nastere unui concurs real
intre infractiunea prevazutd de art. 46 alin. (2) din Legea
nr. 161/2003 si art. 44 alin. (3) din aceeasi lege. Transferul de
date dintr-un sistem informatic are drept premisa accesarea
acestuia, iar un acces la bancomat este exclus in baza
argumentelor deja mentionate, astfel incat nu poate fi retinuta si
infractiunea prevazutda de art. 44 alin. (2) din Legea
nr. 161/2003.

Opinia conform careia nu putem discuta despre un transfer
dintr-un mediu de stocare [art. 44 alin. (3) din Legea
nr. 161/2003], deoarece copierea nu face ca respectivele date
inscrise pe banda magnetica sa dispara, este nefondata, fiind
interpretatad in mod eronat notiunea de transfer, care nu are la
baza in mod obligatoriu stergerea datelor de pe mediul de
stocare prin relocarea acestora intr-un alt mediu de stocare pe
un sistem informatic tert. Este posibil ca aceastad confuzie sa
aiba drept izvor o analiza doctrinara (a se vedea M.A. Hotca,
M. Dobrinoiu, Infractiuni prevazute in legi speciale. Comentarii i
explicatii, editia a 2-a, Ed. C.H. Beck, Bucuresti, 2010, p. 590—591),
unde transferul a fost definit ca fiind mutarea fara drept a
reprezentarii binare dintr-o locatie in alta locatie, considerandu-se
in acest sens ca urmarea imediata in cazul transferului de date
este stergerea datelor din locatia initiala si crearea concomitenta
a unei replici in alta locatie. Acelasi autor a revenit recent asupra
acestui punct de vedere (a se vedea M. Dobrinoiu, Comentariu,
in V. Dobrinoiu s.a., Noul Cod penal comentat, Partea
speciala, vol. Il, Ed. Universul Juridic, Bucuresti, 2012, p. 910).
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Astfel, s-a considerat ca transferul implica o ,mutare” a datelor,
insa aceasta poate viza doua ipoteze: datele vizate sunt fie
copiate, fie sunt supuse unui proces de relocare. Se observa
asadar o reinterpretare doctrinara a notiunii de transfer, care nu
mai este privita ca implicand o stergere a datelor din locatia
initiala (o relocare a acestora), ci si o simpla copiere a datelor
fara a mai discuta despre vreo stergere simultana procesului de
duplicare. Aceasta din urma opinie reflecta intentia legiuitorului,
deoarece acesta nu a vizat doar integritatea datelor informatice,
ci si confidentialitatea acestora. Mai mult, in momentul in care
autorul analizeaza infractiunea de transfer neautorizat de date
de pe un mijloc de stocare (art. 364 din Noul Cod penal),
apreciaza ca aceasta infractiune acopera si situatiile in care
discutam despre copierea datelor inscrise pe banda magnetica
a instrumentului de plata electronica prin intermediul
skimmerului (M. Dobrinoiu, Comentariu, in V. Dobrinoiu s.a.,
Noul Cod penal comentat, p. 911—912).

4.3.4. Cu privire la folosirea la bancomat, pentru retrageri de
numerar sau orice alte operatiuni financiare, a cardului falsificat
ori chiar a celui autentic, fara acordul titularului sdu

Infractiunea prevazuta de art. 24 alin. (2) din Legea
nr. 365/2002 se consuma in momentul introducerii cardului
clonat in bancomat, moment in care se poate discuta cel putin
despre o tentativa de acces la un sistem informatic, astfel incat
s-ar putea identifica un concurs ideal cu infractiunea prevazuta
de art. 42 alin. (1), (2) si (3) din Legea nr. 161/2003.

In cazul art. 27 alin. (1) din Legea nr. 365/2002 concursul
ideal este exclus. Aceasta ntrucat, textul de incriminare vizeaza,
in contextul dat, retragerea de numerar de la bancomat. Accesul
la bancomat s-ar consuma inainte de a putea discuta despre o
tentativda de retragere de numerar. Dupa accesarea
bancomatului, agentul trebuie sa faca o solicitare de retragere
de numerar si sa introducd suma ce urmeaza a fi retrasa.
Tentativa prevazuta de art. 27 alin. (5) din Legea nr. 365/2002 ar
putea fi retinuta insa doar in momentul in care agentul face
solicitarea de retragere de numerar, pana in acel moment scopul
agentului fiind echivoc. Acesta ar putea dori fie schimbarea
PIN-ului, fie doar consultarea soldului si nu doar retragerea de
numerar. In consecinta, agentul realizeaza dou actiuni: o prima
actiune vizand accesul la bancomat, iar cea de-a doua actiune
retragerea de numerar prin solicitarile trimise bancomatului.

Utilizarea bancomatului nu implica o punere in circulatie a
instrumentului de plata electronica [art. 24 alin. (2) din Legea
nr. 365/2002]. Punerea in circulatie a unei entitati materiale
implica prin natura ei pierderea posesiei asupra acelei entitai
de catre titularul initial al acesteia. In intervalul scurt in care
instrumentul de plata electronica se afla in bancomat, agentul nu
pierde posesia asupra acestuia. Pe de alta parte, nu se poate
conchide ca intentia legiuitorului prin incriminarea punerii in
circulatie ori detinerii Tn vederea punerii in circulatie a avut in
vedere ipoteza in care instrumentul de plata electronica este
folosit la bancomat. Pentru aceasta utilizare, avem o infractiune
distincta si anume cea prevazuta de art. 27 alin. (1) din Legea
nr. 365/2002. in situatia in care cel care cloneaza cardul, il
utilizeaza in vederea retragerii de numerar, se afla sub incidenta
art. 27 alin. (1) din Legea nr. 365/2002. in masura in care acesta
nu utilizeaza cardul personal, ci il Tnméneaza unei terte
persoane ori doar il detine in acest scop, complicitatea materiala
(daca respectivul card este folosit) este sanctionata printr-un text
distinct, respectiv art. 24 alin. (2) din Legea nr. 365/2002.

Retragerea de numerar fara drept de la bancomat se
concretizeaza intr-un concurs real intre infractiunea prevazuta
de art. 42 alin. (2) si (3) din Legea nr. 161/2003 si cea prevazuta
de art. 27 alin. (1) din Legea nr. 365/2002.

4.4, Punctul de vedere al Departamentului de drept penal din
cadrul Facultatii de Drept a Universitatii Bucuresti cu privire la
fncadrarea juridica data faptelor care au suscitat o practica
neunitara

4.4.1. Solutia problemei de drept

a) Detinerea unui dispozitiv de skimming pentru a fi folosit la
accesarea sistemului informatic al bancii si obtinerea datelor
informatice stocate pe cardul bancar constituie infractiune
prevazuta de art. 46 alin. (2) din Legea nr. 161/2003, prin
raportare la art. 42 si art. 44 alin. (3) din aceeasi lege.

b) Utilizarea dispozitivului de skimming prin montarea la ATM
sau POS pentru accesarea sistemului informatic bancar si
obtinerea datelor informatice stocate pe cardul bancar
realizeaza continutul constitutiv al infractiunilor de acces, fara
drept, la un sistem informatic savarsit in scopul obtinerii de date
informatice si prin Tncalcarea masurilor de securitate [art. 42
alin. (1), (2) si (3) din Legea nr. 161/2003] si transfer neautorizat
de date dintr-un mijloc de stocare a datelor informatice [art. 44
alin. (3) din Legea nr. 161/2003].

c) In cazul in care dispozitivul de skimming este folosit in
mod independent de ATM sau POS pentru a copia informatiile
de pe banda magnetica a cardului bancar, fapta reprezinta
transfer neautorizat de date dintr-un mijloc de stocare a datelor
informatice [art. 44 alin. (3) din Legea nr. 161/2003].

d) Detinerea unor dispozitive optice sau optoelectronice de
filmare a introducerilor de coduri PIN pentru efectuarea de
autentificari la operatiuni cu cardul la ATM sau POS constituie
infractiune [art. 46 alin. (2), raportat la art. 42—45 din Legea
nr. 161/2003].

e) In cazul in care se probeaza ca dispozitivele optice sau
optoelectronice de filmare a introducerilor de coduri PIN pentru
efectuarea de autentificari la operatiuni cu cardul bancar la ATM
sau POS s-au folosit pentru a produce, fara drept, o parola, un
cod de acces sau alte asemenea date informatice care permit
accesul total ori partial la un sistem informatic in scopul savarsirii
uneia dintre infractiunile prevazute la art. 42—45, fapta va
constitui infractiunea prevazuta de art. 46 alin. (1) litera b) din
Legea nr. 161/2003.

f) Amplasarea unei tastaturi false deasupra tastaturii originale
de la ATM sau POS in scopul obtinerii codului PIN intruneste
elementele constitutive ale infractiunii de acces fara drept la un
sistem informatic Tn scopul obtinerii de date informatice [art. 42
alin. (1) si (2) din Legea nr. 161/2003], in concurs cu
interceptarea fara drept a unei transmisii de date informatice
(transmiterea codului PIN catre banca) care nu este publica si
care este destinata unui sistem informatic [art. 43 alin. (1) din
Legea nr. 161/2003].

g) In cazul in care se probeaza ca tastatura falsa de
inregistrare a codurilor PIN pentru efectuarea de autentificari la
operatiuni cu cardul bancar la ATM sau POS s-a folosit pentru a
produce, fara drept, o parola, un cod de acces sau alte
asemenea date informatice care permit accesul total ori partial
la un sistem informatic in scopul savéarsirii uneia dintre
infractiunile prevazute la art. 42—45, fapta va constitui
infractiunea prevazuta de art. 46 alin. (1) litera b) din Legea
nr. 161/2003.

h) Detinerea unei tastaturi false pentru inregistrarea
introducerilor de coduri PIN la efectuarea de autentificari pentru
operatiuni cu cardul la ATM sau POS constituie infractiune
[art. 46 alin. (2), raportat la art. 42—45 din Legea nr. 161/2003].

i) Folosirea la ATM sau POS a unui card bancar falsificat
pentru efectuarea de transferuri de fonduri, altele decat cele
ordonate si executate de catre institutii financiare, respectiv
retrageri de numerar, precum si incarcarea si descarcarea unui
instrument de moneda electronica constituie infractiunea de
efectuare de operatiuni financiare in mod fraudulos prin
utilizarea unui instrument de plata electronica, inclusiv a datelor
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de identificare care permit utilizarea acestuia [art. 27 alin. (2) din
Legea nr. 365/2002], in concurs ideal cu infractiunea de acces,
fara drept, la un sistem informatic comisa in scopul obtinerii de
date informatice prin incalcarea masurilor de securitate [art. 42
alin. (1), (2) si (3) din Legea nr. 161/2003] si in concurs real cu
infractiunea de falsificare a instrumentelor de plata electronica
[art. 24 alin. (1) sau (2) din Legea nr. 365/2002].

j) Folosirea la ATM sau POS a cardului bancar autentic, insa
fara acordul titularului sau, in scopul efectuarii unor transferuri
de fonduri, respectiv retrageri de numerar, precum si
incarcarea/descarcarea unui instrument de moneda electronica
constituie infractiunea de efectuare de operatiuni financiare in
mod fraudulos prin utilizarea unui instrument de plata
electronica, inclusiv a datelor de identificare care permit
utilizarea acestuia [art. 27 alin. (1) din Legea nr. 365/2002],
savarsita in concurs ideal cu infractiunea de acces, fara drept,
la un sistem informatic comisa in scopul obtinerii de date
informatice prin incalcarea masurilor de securitate [art. 42
alin. (1), (2) si (3) din Legea nr. 161/2003].

k) Folosirea informatiilor obtinute de pe cardul bancar
autentic prin transferarea datelor de pe banda magnetica a
acestuia la efectuarea unor transferuri de fonduri prin internet
constituie infractiune de efectuare de operatiuni financiare in
mod fraudulos prin utilizarea neautorizata a oricaror date de
identificare sau prin utilizarea de date de identificare fictive
[art. 27 alin. (2) din Legea nr. 365/2002].

Solutiile recomandate pentru interpretarea situatiilor de fapt
si realizarea Tncadrarilor juridice Tsi mentin valabilitatea si dupa
intrarea in vigoare a Noului Cod penal (1 februarie 2014) si
abrogarea prevederilor speciale din Legea nr. 161/2003 si
Legea nr. 365/2002, urmand a fi aplicabile articolele
corespunzatoare din Noul Cod penal.

4.4.2. Intelesul unor termeni

Situatia de fapt (accesul prin intermediul montarii la ATM a
dispozitivelor de citire a benzii magnetice a cardului autentic si
a codului PIN aferent acestuia, respectiv accesul produs prin
folosirea la bancomat a cardului falsificat ori chiar a celui
autentic, insa fara acordul titularului sau) necesita clarificarea
unor aspecte de natura tehnica, dar si precizarea terminologiei
de specialitate folosite.

Astfel, in art. 35 din Legea nr. 161/2003 sunt prevazuti
termenii si expresiile utilizate in reglementarea titlului din lege
privind prevenirea si combaterea criminalitatii informatice, pentru
a defini notiunile tehnice utilizate si relevante in speta: a) prin
sistem informatic se intelege orice dispozitiv sau ansamblu de
dispozitive interconectate ori aflate in relatie functionala, dintre
care unul sau mai multe asigura prelucrarea automata a datelor,
cu ajutorul unui program informatic; b) prin prelucrare automata
a datelor se intelege procesul prin care datele dintr-un sistem
informatic sunt prelucrate prin intermediul unui program
informatic; c) prin program informatic se intelege un ansamblu
de instructiuni care pot fi executate de un sistem informatic in
vederea obtinerii unui rezultat determinat; d) prin date
informatice se intelege orice reprezentare a unor fapte,
informatii sau concepte intr-o forma care poate fi prelucrata
printr-un sistem informatic. In aceasta categorie se include si
orice program informatic care poate determina realizarea unei
functii de catre un sistem informatic; e) (...); f) prin date
referitoare la traficul informational se intelege orice date
informatice referitoare la o comunicare realizata printr-un sistem
informatic si produse de acesta, care reprezinta o parte din
lantul de comunicare, indicand originea, destinatia, ruta, ora,
data, marimea, volumul si durata comunicarii, precum si tipul
serviciului utilizat pentru comunicare; g) prin date referitoare la
utilizatori se intelege orice informatie care poate conduce la
identificarea unui utilizator, incluzand tipul de comunicatie si
serviciul folosit, adresa postala, adresa geografica, numere de

telefon sau alte numere de acces si modalitatea de plata a
serviciului respectiv, precum si orice alte date care pot conduce
la identificarea utilizatorului; h) prin masuri de securitate se
intelege folosirea unor proceduri, dispozitive sau programe
informatice specializate cu ajutorul carora accesul la un sistem
informatic este restrictionat sau interzis pentru anumite categorii
de utilizatori; (...).

Dispozitivele de citire a benzii magnetice a cardurilor
bancare. Dispozitivele de citire a datelor Tnscrise pe banda
magnetica a cardurilor bancare (dispozitiv de skimming, termen
din limba engleza insemnand reutilizare frauduloasa a
informatiilor electronice de pe un card bancar) pot consta,
conform punctului de vedere tehnic avut in vedere, formulat de
Institutul pentru Tehnologii Avansate, intr-un montaj electronic
ce se instaleaza pe un ATM (automatic teller machine, masina
automata de distribuit bani), pe un automat de plata a parcarii
sau a combustibilului, ori poate fi un montaj electronic ce se
introduce ntr-un echipament tip POS (point of sale, punct de
vanzare) sau, in fine, poate fi un dispozitiv artizanal sau
comercial de sine statator. Din informatiile cuprinse in schema
privind arhitectura montajului electronic dintr-un skimmer si cele
privind functionarea acestor dispozitive, coroborate cu
prevederile art. 35 alin. (1) lit. a) din Legea nr. 161/2003 privind
definitia sistemului informatic, rezultda ca dispozitivul de
skimming este un sistem informatic, chiar daca este unul mai
,primitiv’ in ceea ce priveste capacitatea de prelucrare a datelor.
Dispozitivul de skimming poate fi folosit pentru accesarea
sistemului informatic al bancii si obtinerea datelor informatice
stocate pe cardul bancar in vederea intrebuintarii lor doar in
mod direct (de exemplu, pentru cumparaturi on-line intrebuintand
datele de identificare de pe card) sau pentru ,clonarea
cardurilor” (falsificarea unor instrumente de plata electronica pe
baza informatiilor obtinute de pe cardul autentic).

ATM-urile si POS-urile sunt terminale si/sau periferice ale
sistemului informatic bancar, prin intermediul lor realizandu-se
mai multe functii: identificarea clientului (titular al contului
bancar), identificarea contului bancar al clientului, accesarea
sistemului bancar al clientului (prin intermediul sistemului
informatic al bancii careia i1i apartine ATM-ul sau POS-ul),
utilizdndu-se drept cod de acces codul PIN (Personal
Identification Number, numarul personal de identificare) al
clientului, transmiterea de date privind sumele
transferate/eliberate prin operatiunea de plata ceruta, contul
bancar creditor (la platile prin ATM sau POS) si confirmarea
soldului suficient al contului bancar debitor al clientului, precum
si tiparirea operatiunilor realizate si inregistrate in sistemele
informatice ale bancilor implicate.

Cardurile bancare (de credit sau de debit) stocheaza pe
banda lor magnetica informatii privind numarul contului bancar,
numele titularului cardului, date aditionale privind data expirarii
cardului, precum si alte date discretionare, la latitudinea bancii
emitente a cardului. Potrivit art. 35 alin. (1) lit. d) din Legea
161/2003 rezultda ca informatile din banda magnetica a
cardurilor bancare sunt date informatice in sensul legii penale,
iar cardul bancar este mijloc de stocare a datelor informatice,
copierea datelor de pe card reprezentand transfer de date
informatice. In acelasi timp, datele informatice continute pe
banda magnetica a cardului bancar autentic sunt absolut
necesare in cazul falsificarii unui card bancar, precum si pentru
efectuarea unor operatiuni financiare in mod fraudulos.

Orice folosire a unui ATM sau POS reprezinta o accesare a
unui sistem informatic, fie pentru a obtine date informatice din
sistem, fie pentru a transmite date informatice in sistem, fie
pentru a transfera date de pe un mijloc de stocare a datelor
informatice.

ATM-ul sau POS-ul impreuna cu cardul bancar (care
reprezinta unitate de stocare a datelor informatice) formeaza un



MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 760/6.X11.2013 19

singur sistem informatic (ce cuprinde si serverele bancilor
implicate) in care faptuitorul interpune un dispozitiv de skimming
(montat la ATM sau POS), ce reprezinta o extindere frauduloasa
a sistemului informatic bancar cu sistemul informatic al
skimmerului, avand ca unic scop copierea datelor informatice
de pe cardul bancar; in aceasta modalitate reprezinta atat un
acces fara drept la un sistem informatic (prin montarea
skimmerului in sistemul informatic bancar), in scopul obtinerii
de date informatice, prin incalcarea masurilor de securitate
existente pe benzile magnetice ale cardului bancar, céat si
transfer neautorizat de date dintr-un mijloc de stocare a datelor
informatice (cardul bancar).

In cazul in care dispozitivul de skimming este folosit in mod
independent de ATM sau POS, pentru a copia informatiile de pe
banda magnetica a cardului bancar, fapta reprezinta transfer
neautorizat de date dintr-un mijloc de stocare a datelor
informatice (cardul bancar).

In toate ipotezele, simpla detinere a dispozitivului de
skimming este incriminata distinct atadt in cazul in care se
urmareste exclusiv obtinerea unor date informatice prin
accesarea fara drept a sistemului informatic si transferarea
datelor informatice din cardul bancar, cat si in cazul in care
aceste operatiuni sunt premergatoare, dar indispensabile,
falsificarii unui instrument de plata electronica (card bancar
clonat). Trebuie mentionat ca, in sens informatic, transferarea
unor date informatice reprezinta o operatiune de copiere a unor
fisiere sau programe informatice, fara stergerea lor de pe
suportul-sursa (mediul de stocare). Transferarea unor date nu
este o mutare fizica a datelor pe noul suport informatic, afirmatia
in sens contrar facuta in recursul in interesul legii promovat de
Parchetul de pe langa Inalta Curte de Casatie si Justitie fiind
eronata.

Dispozitive de aflare a codului PIN prin utilizarea cardurilor
bancare

Dispozitivele optice sau optoelectronice de filmare a
introducerilor de coduri PIN permit aflarea acestuia atunci cand
clientul utilizeaza propriul card bancar pentru efectuarea de
operatiuni la ATM sau POS. Fapta, considerata distinct de
transferarea datelor de pe banda magnetica a cardului bancar,
are relevanta penala intrucat este un act preparator incriminat
expres in art. 46, raportat la art. 42—45, din Legea nr. 161/2003,
prin care se urmareste de catre faptuitor obtinerea pe cale
vizuala a codului de acces la sistemul informatic al bancii
titularului  cardului bancar folosit pentru autentificarea
operatiunilor cu cardul. In acelasi timp Tnsa aceeasi fapta este
act preparator in cazul falsificarii unor instrumente de plata
electronica sau savarsirii infractiunii de efectuare de operatiuni
financiare in mod fraudulos.

Cu totul alta este situatia amplasarii unei tastaturi false
deasupra tastaturii originale de la ATM sau POS, intrucét
tastatura originala face parte din sistemul informatic bancar, iar
prin intermediul sau se transmite codul de acces la sistemul
informatic, astfel incat tastatura falsa (care prezinta la randul ei
trasaturile specifice unui sistem informatic) ajunge sa fie
integrata Tn sistemul informatic al bancii si sa acceseze astfel,
fara drept, sistemul informatic in scopul obtinerii de date
informatice, sa fie folosita la interceptarea fara drept a unei
transmisii de date informatice (transmiterea codului PIN catre
banca) care nu este publica si care este destinata unui sistem
informatic.

4.4 3. Cu privire la montarea la bancomat a dispozitivelor de
citire a benzii magnetice a cardului autentic si a codului PIN
aferent acestuia (minivideocamere sau dispozitive tip tastatura)

Faptele in legatura cu incélcarea relatiilor sociale privind
protejarea integritatii fizice si functionale a sistemelor si datelor
informatice sunt incriminate in art. 42—50 din titlul 1l
(Prevenirea si combaterea criminalitatii informatice) din Legea

nr. 161/2003 privind unele masuri pentru asigurarea
transparentei in exercitarea demnitatilor publice, a functiilor
publice si in mediul de afaceri, prevenirea si sanctionarea
coruptiei. Faptele privind operatiunile ilicite in legatura cu
instrumentele de plata electronica sunt incriminate in art. 24—28
din Legea nr. 365/2002 privind comertul electronic.

Incriminarile din Legea nr. 365/2002 (art. 24— 28) vor fi
abrogate la 1 februarie 2014 (prin art. 107 pct. 2, coroborat cu
art. 247 din Legea nr. 187/2012 pentru punerea in aplicare a
Legii nr. 286/2009 privind Codul penal), iar incriminarile din
Legea nr. 161/2003 (art. 42—50) vor fi abrogate prin art. 130
pct. 1 si 2, coroborate cu art. 247 din Legea nr. 187/2012, de la
acea data cadrul incriminarilor urmand a fi reprezentat de
art. 249—252 (Fraude comise prin sisteme informatice si
mijloace de plata electronice), art. 311 (Falsificarea de titluri de
credit sau instrumente de plata), art. 313 (Punerea in circulatie
de valori falsificate), art. 314 (Detinerea de instrumente in
vederea falsificarii de valori), art. 325 (Falsul informatic), art. 360
(Accesul ilegal la un sistem informatic), art. 361 (Interceptarea
ilegala a unei transmisii de date informatice), art. 362 (Alterarea
integritatii datelor informatice), art. 363 (Perturbarea functionarii
sistemelor informatice) si art. 365 (Operatiuni ilegale cu
dispozitive sau programe informatice) din Noul Cod penal
(Legea nr. 286/2009).

Obiectul juridic generic al infractiunilor din Legea
nr. 161/2003 este reprezentat de relatiile sociale a caror formare
si dezvoltare normald impun respectarea neconditionata a
confidentialitatii si integritatii datelor si sistemelor informatice,
viata contemporana fiind dominatad de tehnologizarea si
informatizarea accentuate in cadrul tuturor domeniilor de
activitate.

Obiectul juridic generic al infractiunilor din Legea
nr. 365/2002 este reprezentat de relatiile sociale in legatura cu
emiterea si utilizarea instrumentelor de plata electronica si cu
utilizarea datelor de identificare in vederea efectuarii de
operatiuni financiare a caror formare si dezvoltare normala
impun respectarea increderii publice in mijloacele de plata
electronice, precum si protejarea patrimoniului persoanelor fizice
sau juridice impotriva utilizarii frauduloase a instrumentelor de
plata electronica ori a datelor de identificare a acestora.

a) Detinerea unui dispozitiv de skimming pentru a fi folosit la
accesarea sistemului informatic al bancii si obtinerea datelor
informatice stocate pe cardul bancar constituie infractiune
prevazuta de art. 46 alin. (2) din Legea nr. 161/2003, prin
raportare la art. 42 si art. 44 alin. (3) din aceeasi lege.

b) Utilizarea dispozitivului de skimming prin montarea la ATM
sau POS pentru accesarea sistemului informatic bancar si
obtinerea datelor informatice stocate pe cardul bancar
realizeaza continutul constitutiv al infractiunilor de acces, fara
drept, la un sistem informatic savarsit in scopul obtinerii de date
informatice si prin Tncalcarea masurilor de securitate [art. 42
alin. (1), (2) si (3) din Legea nr. 161/2003] si transfer neautorizat
de date dintr-un mijloc de stocare a datelor informatice [art. 44
alin. (3) din Legea nr. 161/2003].

¢) In cazul in care dispozitivul de skimming este folosit in
mod independent de ATM sau POS pentru a copia informatiile
de pe banda magnetica a cardului bancar, fapta reprezinta
transfer neautorizat de date dintr-un mijloc de stocare a datelor
informatice [art. 44 alin. (3) din Legea nr. 161/2003].

d) Detinerea unor dispozitive optice sau optoelectronice de
filmare a introducerilor de coduri PIN pentru efectuarea de
autentificari la operatiuni cu cardul la ATM sau POS constituie
infractiune [art. 46 alin. (2), raportat la art. 42—45 din Legea
nr. 161/2003].

e) In cazul in care se probeaza ca dispozitivele optice sau
optoelectronice de filmare a introducerilor de coduri PIN pentru
efectuarea de autentificari la operatiuni cu cardul bancar la ATM
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sau POS s-au folosit pentru a produce, fara drept, o parola, un
cod de acces ori alte asemenea date informatice care permit
accesul total sau partial la un sistem informatic in scopul
savarsirii uneia dintre infractiunile prevazute la art. 42—45, fapta
va constitui infractiunea prevazuta de art. 46 alin. (1) lit. b) din
Legea nr. 161/2003.

f) Amplasarea unei tastaturi false deasupra tastaturii originale
de la ATM sau POS in scopul obtinerii codului PIN intruneste
elementele constitutive ale infractiunii de acces fara drept la un
sistem informatic in scopul obtinerii de date informatice [art. 42
alin. (1) si (2) din Legea nr. 161/2003], in concurs cu
interceptarea fara drept a unei transmisii de date informatice
(transmiterea codului PIN céatre bancd) care nu este publica si
care este destinata unui sistem informatic [art. 43 alin. (1) din
Legea nr. 161/2003].

g) In cazul in care se probeazd ca tastatura falsd de
inregistrare a codurilor PIN pentru efectuarea de autentificari la
operatiuni cu cardul bancar la ATM sau POS s-a folosit pentru a
produce, fara drept, o parold, un cod de acces ori alte asemenea
date informatice care permit accesul total sau partial la un
sistem informatic in scopul savarsirii uneia dintre infractiunile
prevazute la art. 42—45, fapta va constitui infractiunea
prevazuta de art. 46 alin. (1) litera (b) din Legea nr. 161/2003.

h) Detinerea unei tastaturi false pentru inregistrarea
introducerilor de coduri PIN la efectuarea de autentificari pentru
operatiuni cu cardul la ATM sau POS constituie infractiune
[art. 46 alin. (2), raportat la art. 42—45 din Legea nr. 161/2003].

4.4.4. Cu privire la folosirea la bancomat a cardului falsificat
ori chiar a celui autentic, fara acordul titularului sau

Folosirea la ATM sau POS a cardului falsificat ori chiar a celui
autentic, Tnsa fara acordul titularului sau, in scopul efectuarii
unor transferuri de fonduri, respectiv retrageri de numerar,
precum si incarcarea/descarcarea unui instrument de moneda
electronica constituie infractiunea de efectuare de operatiuni
financiare Tn mod fraudulos prin utilizarea unui instrument de
plata electronica, inclusiv a datelor de identificare care permit
utilizarea acestuia. Specificul instrumentelor de plata electronica
este acela ca sunt create si pot fi folosite preponderent, dar nu
exclusiv, in cadrul unui sistem informatic pentru efectuarea unor
operatiuni financiar-bancare determinate: transferuri de fonduri
(prin ATM, POS sau internet), retrageri de numerar (prin ATM),
depuneri de numerar (prin ATM), incarcarea/descarcarea unui
instrument de moneda electronica (prin ATM, POS sau internet),
dar cardurile de credit pot fi folosite si Tn afara unui sistem
informatic, de exemplu, pentru garantarea stingerii unor
eventuale obligatii suplimentare de plata. Astfel, accesarea fara
drept a sistemului informatic al bancii, prin incalcarea masurilor
de securitate, nu este absorbita Tn mod natural in elementul
material al infractiunii de efectuare de operatiuni financiare in
mod fraudulos prin utilizarea unui instrument de plata electronica
autentic sau falsificat, savarsirea acestei infractiuni neimplicand,
ca o conditie esentiala de existentd, accesarea unui sistem
informatic bancar prin intermediul caruia infractiunea sa fie
comisa. Din acest motiv se impune retinerea Th concurs ideal,
atunci cand este cazul, a infractiunii de acces fara drept la
sistemul informatic al bancii in scopul obtinerii de date
informatice prin incalcarea masurilor de securitate.

Falsificarea unui instrument de plata electronica, in sensul
alin. (1) al art. 24 din Legea nr. 365/2002, implica operatiuni de
inscriptionare/transferare a datelor informatice privind cardul
real, autentic, asupra cardurilor contrafacute, acestea din urma
find adevarate ,clone” ale unor carduri reale, valabile si
operationale. Din acest motiv, actiunile de obtinere a datelor
informatice de pe un card bancar autentic, in orice mod, in afara
cadrului legal si in scopul falsificarii unui instrument de plata
electronica, nu vor constitui tentativa de falsificare a

instrumentelor de plata electronica, ci un simplu act preparator,
neincriminat de Legea nr. 365/2002.

In cazul in care instrumentul de platé electronica folosit la
efectuarea de operatiuni financiare in mod fraudulos este
falsificat, se va retine in concurs real si infractiunea de falsificare
a instrumentelor de plata electronica.

4.5. Punctul de vedere al Catedrei de Drept Penal din cadrul
Facultéatii de Drept si Stiinte Administrative a Universitatii din
Craiova cu privire la incadrarea juridica data faptelor care au
suscitat o practica neunitara

4.5.1. Solutia problemei de drept

a) Incadrarea juridica a faptei de a monta la un bancomat
dispozitive de citire a benzii magnetice a cardului,
minivideocamere sau dispozitive tip tastatura este aceea
prevazuta de art. 46 alin. (2) din Legea nr. 161/2003.

b) In cazul folosirii la bancomat, pentru retrageri de numerar
sau alte operatiuni financiare a unui card falsificat ori a unuia
real, fara consimtamantul titularului sau, sunt intrunite
elementele constitutive ale infractiunii prevazute de art. 42
alin. (1), (2) si (3) din Legea nr. 161/2003, savarsita in concurs
ideal cu cea prevazuta de art. 24 alin. (2) sau, dupa caz, art. 27
alin. (1) din Legea nr. 365/2002.

4.5.2. Cu privire la montarea la bancomat a dispozitivelor de
citire a benzii magnetice a cardului autentic si a codului PIN
aferent acestuia (minivideocamere sau dispozitive tip tastatura)

Accesul presupune intrarea, in tot sau in parte, intr-un sistem
informatic, conectarea la un sistem informatic, astfel incat sa
poata fi citite, cunoscute, accesate informatiile din sistem. Prin
montarea unui skimmer nu are loc o interactiune cu bancomatul,
privit ca sistem informatic, ci doar cu instrumentul de plata
electronic, cu banda magnetica a cardului, ale carui informatii
sunt copiate, stocate Tn memoria skimmerului.

Prin montarea la ATM a dispozitivului de citire a benzii
magnetice a cardului si a videocamerei ori a dispozitivului
modificat de tip tastatura nu putem vorbi de infractiunea de
acces fara drept la un sistem informatic prevazuta si sanctionata
de art. 42 alin. (1) din Legea nr. 161/2003. intr-o astfel de situatie
nu este realizat elementul material al infractiunii, respectiv
accesul, neexistand vreo interactiune, comunicare cu datele
continute in sistemul informatic.

Un alt argument privind lipsa elementului material al
infractiunii rezulta din faptul ca datele de pe banda magnetica a
cardului sunt citite si captate Tnainte ca respectivul card sa intre
in fanta bancomatului si inainte sa se realizeze vreo transmisie
de date informatice intre card si ATM. Intr-o astfel de situatie,
ATM-ul este folosit doar ca un suport fizic, ca un camuflaj pentru
skimmer, si nu ca o componenta a unui sistem informatic prin
intermediul careia are loc accesarea datelor din respectivul
sistem.

In mod evident nu sunt intrunite elementele constitutive ale
infractiunii prevazute de art. 42 alin. (1) din Legea nr. 161/2003,
insa o astfel de fapta se incadreaza drept detinere, fara drept,
a unui dispozitiv in vederea savarsirii uneia dintre infractiunile
prevazute in art. 42—45 din Legea nr. 161/2003.

Prin urmare, incadrarea juridica a faptei de a monta la un
bancomat dispozitive de citire a benzii magnetice a cardului,
minivideocamere sau dispozitive tip tastatura este aceea
prevazuta de art. 46 alin. (2) din Legea nr. 161/2003.

4.5.3. Cu privire la folosirea la bancomat, pentru retrageri de
numerar sau orice alte operatiuni financiare, a cardului falsificat
ori chiar a celui autentic, fara acordul titularului sau

In cazul in care, dupa obtinerea cardului falsificat, acesta
este folosit in scopul retragerii de numerar are loc o accesare a
datelor din bancomat. Bancomatul nu mai este intrebuintat doar
ca un suport, ci potrivit destinatiei sale, ca o componenta a unui
sistem informatic ce permite conectarea in sistem si
cunoasterea datelor continute de acest sistem. Intr-o astfel de
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situatie, exista un schimb de informatii intre cel care utilizeaza
cardul si datele din sistemul informatic, bancar in acest caz,
ceea ce Inseamna ca in momentul tastarii codului PIN se poate
vorbi de acces, ca element material al infractiunii prevazute si
sanctionate de art. 42 alin. (1) din Legea nr. 161/2003.
Infractiunea exista si s-a consumat din acest moment, indiferent
daca s-a solicitat sau nu vreo operatiune financiara. O astfel de
solicitare nu este necesara pentru existenta infractiunii in
discutie ale carei elemente constitutive s-au unit in momentul in
care a avut loc schimbul de informatii, ceea ce inseamna acces
ca element material al infractiunii.

In cazul folosirii la bancomat, pentru retrageri de numerar
sau alte operatiuni financiare, a unui card falsificat ori a unuia
real, fara consimtamantul titularului sau, sunt Tintrunite
elementele constitutive ale infractiunii prevazute de art. 42
alin. (1), (2) si (3) din Legea nr. 161/2003, savarsita ih concurs
ideal cu cea prevazuta de art. 24 alin. (2) sau, dupa caz, art. 27
alin. (1) din Legea nr. 365/2002.

4.6. Punctul de vedere al Facultatii de Drept a Universitatii
sLucian Blaga” din Sibiu cu privire la incadrarea juridica data
faptelor care au suscitat o practica neunitara

4.6.1. Solutia problemei de drept

a) Un simplu telefon mobil, o camera video sau chiar un
dispozitiv modificat tip tastatura nu pot fi considerate ca fiind
dispozitive detinute fara drept si, prin urmare, nu sunt intrunite
elementele constitutive ale infractiunii prevazute de art. 46
alin. (2) din Legea nr. 161/2003.

b) Detinerea telefonului mobil sau a camerei video nu se
incadreaza nici in prevederile art. 25 din Legea nr. 365/2002,
care incrimineaza fabricarea ori detinerea de echipamente,
inclusiv hardware sau software, cu scopul de a servi la
falsificarea instrumentelor de plata electronica.

c¢) Tinand cont de prevederile legale enuntate se impune a se
analiza in concret operatiunile efectuate de faptuitor, deoarece
este posibil ca faptuitorul care efectueaza doar retrageri de
numerar sau plati cu acel card (real ori falsificat), fara sa faca
interogari de sold, s nu urmareasca sa obtina date informatice,
in astfel de situatii lipsind scopul special cerut expres de
prevederile art. 42 alin. (2) din Legea nr. 161/2003. Acestea nu
pot fi retinute in sarcina sa, urmand a fi incidente doar cele ale
alin. (1) si (3) ale aceluiasi articol (operatiunea fiind efectuata in
mod clar prin incalcarea masurilor de securitate).

d) In situatia in care faptuitorul utilizeaza cardul real sau
falsificat pentru interogarea soldului ori pentru alte operatiuni
care i-ar pune la dispozitie date informatice (urmate sau nu de
retrageri de numerar, transferuri ori plati), incadrarea juridica
este cea prevazuta de art. 42 alin. (1), (2) si (3) din Legea
nr. 161/2003.

In ipoteza efectuarii de retrageri de numerar, plati sau
transferuri de bani, infractiunea de acces fara drept la un sistem
informatic intrd Tn concurs cu infractiunile prevazute de Legea
nr. 365/2002 referitoare la comertul electronic. Daca vorbim de
cardul falsificat, infractiunea va fi cea prevazuta de art. 24
alin. (2) din lege (punerea in circulatie a unui instrument de plata
electronica falsificat), iar daca avem in vedere un card real,
folosit fara consimtamantul titularului sau, fapta se va incadra
in prevederile art. 27 alin. (1) din legea mentionata.

4.6.2. Cu privire la montarea la bancomat a dispozitivelor de
citire a benzii magnetice a cardului autentic si a codului PIN
aferent acestuia (minivideocamere sau dispozitive tip tastaturd)

Montarea la ATM a dispozitivului de citire a benzii magnetice
a cardului si a videocamerei ori a dispozitivului modificat de tip
tastatura nu realizeaza accesul fara drept la un sistem
informatic, infractiune prevazuta de art. 42 alin. (1) din Legea
nr. 161/2003.

Fara a mai relua ampla argumentare adusa in sprijinul
acestei opinii de catre procurorul general al Parchetului de pe

langa Tnalta Curte de Casatie si Justitie, punctul de vedere
subliniaza faptul ca, desi ATM-ul reprezinta un terminal in cadrul
unui sistem informatic, in ipoteza utilizarii de catre o persoana a
dispozitivului de citire a benzii magnetice a cardului si a video-
camerei ori a dispozitivului modificat de tip tastatura, bancomatul
nu este folosit pentru a se realiza vreun acces la datele
informatice, ci constituie doar un suport fizic pentru dispozitivele
mentionate. Nu exista deci in aceasta situatie nicio interactiune
a faptuitorului cu tehnica de calcul prin intermediul
echipamentelor utilizate. O astfel de fapta reprezinta practic un
act preparator al infractiunii de acces fara drept la un sistem
informatic, care insa nu este incriminat.

In opinia procurorului general se arata ca detinerea, fara
drept, a unui dispozitiv, program informatic, parola, cod de acces
sau data informatica Tn scopul savarsirii uneia dintre infractiunile
prevazute la art. 42—45 din Legea nr. 161/2003 constituie
infractiunea prevazuta de art. 46 alin. (2) din aceeasi lege.
Trebuie Tnsa analizat in concret daca dispozitivul utilizat de
faptuitor este detinut fara drept sau nu. Telefonul mobil, camera
video sau chiar un dispozitiv modificat tip tastaturd nu pot fi
considerate ca fiind dispozitive detinute fara drept si, prin
urmare, nu sunt intrunite elementele constitutive ale infractiunii
prevazute de art. 46 alin. (2) din Legea nr. 161/2003. Detinerea
telefonului mobil sau a camerei video nu se incadreaza nici in
prevederile art. 25 din Legea nr. 365/2002, care incrimineaza
fabricarea ori detinerea de echipamente, inclusiv hardware sau
software, cu scopul de a servi la falsificarea instrumentelor de
plata electronica (desi au existat si solutii in acest sens).

4.6.3. Cu privire la folosirea la bancomat, pentru retrageri de
numerar sau orice alte operatiuni financiare, a cardului falsificat
ori chiar a celui autentic, fara acordul titularului sau

In astfel de cazuri exista intotdeauna un acces fara drept la
un sistem informatic, dar este necesar a fi facute unele precizari
in ceea ce priveste incadrarea juridica a unor astfel de fapte.

In opinia exprimata de procurorul general se arata ca fapta
intruneste elementele constitutive ale infractiunii prevazute de
art. 42 alin. (1), (2) si (3) din Legea nr. 161/2003. Norma de
incriminare are urmatorul cuprins: (1) Accesul, fara drept, la un
sistem informatic constituie infractiune si se pedepseste cu
inchisoare de la 3 Iluni la 3 ani sau cu amenda. (2) Fapta
prevazutad la alin. (1), savarsitd in scopul obtinerii de date
informatice, se pedepseste cu inchisoare de la 6 luni la 5 ani.
(3) Daca fapta prevazuta la alin. (1) sau (2) este savarsita prin
fncélcarea masurilor de securitate, pedeapsa este inchisoarea
dela3la12ani.”

Tindnd cont de prevederile legale enuntate se impune a se
analiza Tn concret operatiunile efectuate de faptuitor, deoarece
este posibil ca faptuitorul care efectueaza doar retrageri de
numerar sau plati cu acel card (real ori falsificat), fara sa faca
interogari de sold, sa nu urmareasca sa obtina date informatice.
In astfel de situatii lipseste scopul special cerut expres de
prevederile alin. (2) ale art. 42 din Legea nr. 161/2003. Acestea
nu pot fi retinute in sarcina sa, urmand a fi incidente doar cele
ale alin. (1) si (3) ale aceluiasi articol (operatiunea fiind efectuata
in mod clar prin incalcarea masurilor de securitate).

In situatia in care faptuitorul utilizeaza cardul real sau
falsificat pentru interogarea soldului ori pentru alte operatiuni
care i-ar pune la dispozitie date informatice (urmate sau nu de
retrageri de numerar, transferuri ori plati), incadrarea juridica
este cea prevazuta de art. 42 alin. (1), (2) si (3) din Legea
nr. 161/2003.

In ipoteza efectuarii de retrageri de numerar, plati sau
transferuri de bani, infractiunea de acces fara drept la un sistem
informatic intrd Th concurs cu infractiunile prevazute de Legea
nr. 365/2002 referitoare la comertul electronic. Daca vorbim de
cardul falsificat, infractiunea va fi cea prevazuta de art. 24
alin. (2) din lege (punerea in circulatie a unui instrument de plata
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electronica falsificat), iar daca se are in vedere un card real,
folosit fara consimtamantul titularului sau, fapta se va incadra
in prevederile art. 27 alin. (1) din Legea nr. 365/2002.

4.7. Punctul de vedere al Departamentului de Drept Public
din cadrul Facultdtii de Drept a Universitétii de Vest din
Timisoara cu privire la incadrarea juridicad daté faptelor care au
suscitat o practica neunitara

4.7.1. Intelesul unor termeni

Bancomatul (ATM) constituie un sistem informatic, in sensul
art. 35 alin. (1) lit. a) din Legea nr. 161/2003, deoarece asigura
prelucrarea automata a datelor, cu ajutorul unui program
informatic.

Dispozitivele de skimming nu au caracteristicile unui sistem
informatic, indiferent dacd este vorba de camere video,
dispozitive de citire a benzii magnetice a cardului sau tastatura
falsa. Ele nu au caracteristicile sistemului informatic deoarece
nu asigura prelucrarea automata a datelor, cu ajutorul unui
program informatic, permitand doar copierea codurilor inscrise
pe cardul care asigura accesarea sistemului informatic.

Prin transfer neautorizat se intelege mutarea fara drept a
reprezentarii binare a informatiilor din mediul de stocare curent
(autorizat) pe un alt suport de stocare extern sau chiar in
interiorul aceluiasi sistem, informatic, dar in alta locatie.

4.7.2. Solutia problemei de drept

a) Detinerea dispozitivelor de skimming, daca au fost
concepute sau adaptate in scopul savarsirii uneia dintre
infractiunile prevazute la art. 42—45, constituie infractiunea
prevazuta de art. 46 alin. (2) din Legea nr. 161/2003, nefiind
necesara atasarea lor la bancomat.

b) Detinerea dispozitivelor de skimming nu poate realiza insa
si continutul infractiunilor prevazute de art. 44 alin. (2) si (3),
deoarece nu are loc un transfer de date din sistemul informatic
ATM si mutarea lor in alt loc, ci doar o copiere a datelor inscrise
pe card.

c) Dupa ce se cloneaza un card si prin intermediul acestuia
se acceseaza bancomatul, chiar faréd a se efectua nicio
operatiune bancara, se savarseste infractiunea prevazuta de
art. 42 din Legea nr. 161/2003, aflata in concurs etiologic cu
infractiunea prevazuta de art. 46 alin. (2) din Legea nr. 161/2003.

d) Nu se poate retine infractiunea prevazuta de art. 25 din
Legea nr. 365/2002, constand in fabricarea ori detinerea de
echipamente, inclusiv hardware sau software, cu scopul de a
servi la falsificarea instrumentelor de plata electronica, deoarece
dispozitivele de skimming nu permit ele insele fabricarea sau
producerea unui card nou, pe care sa se inscriptioneze datele
copiate.

4.7.3. Cu privire la montarea la bancomat a dispozitivelor de
citire a benzii magnetice a cardului autentic si a codului PIN
aferent acestuia (minivideocamere sau dispozitive tip tastaturd)

Detinerea dispozitivelor de skimming, dacd au fost
concepute sau adaptate in scopul savarsirii uneia dintre
infractiunile prevazute la art. 42—45, constituie infractiunea
prevazuta de art. 46 alin. (2) din Legea nr. 161/2003, nefiind
necesara atasarea lor la bancomat.

Atasarea lor la bancomat si citirea benzii magnetice a
cardului nu realizeaza insa accesarea sistemului informatic al
bancomatului, permitand doar fabricarea (clonarea) ulterioara a
unui card, cu care sa se acceseze sistemul informatic. Citirea
datelor cardului se realizeaza finainte ca acesta sa
interactioneze cu ATM-ul. Simpla amplasare a unui dispozitiv
electronic in imediata apropiere a sistemului sau chiar in contact
fizic cu respectivul sistem, fara ca cele doua componente
(sistemul informatic si dispozitivul electronic) sa interactioneze,
nu poate fi apreciata ca fiind un acces neautorizat. Montarea
unui echipament de skimming la un ATM, in vederea obtinerii
datelor cardurilor utilizate la respectivul terminal, constituie doar
infractiunea prevazutd de art. 46 alin. (2) din Legea
nr. 161/2003.

Aceasta infractiune reprezinta o infractiune mijloc pentru
savarsirea infractiunilor prevazute de art. 42—45, deci inclusiv
pentru savarsirea infractiunii de acces fara drept la un sistem
informatic.

Detinerea dispozitivelor de skimming nu poate realiza insa
si continutul infractiunilor prevazute de art. 44 alin. (2) si (3),
deoarece nu are loc un transfer de date din sistemul informatic
ATM si mutarea lor in alt loc, ci doar o copiere a datelor inscrise
pe card.

In cazul transferului de date informatice, urmarea o
constituie, pe de o parte, stergerea datelor informatice din
locatia initiala, astfel ca acestea nu mai exista pentru utilizatorul
de drept, si crearea concomitentd a unei replici a datelor
informatice, pe acelasi suport de stocare sau pe un altul, extern,
in posesia faptuitorului. Abia dupa ce cu ajutorul datelor captate
prin skimming se cloneaza un card si prin intermediul acestuia
se acceseaza bancomatul, chiar fara a se efectua nicio
operatiune bancara, se savarseste infractiunea prevazuta de
art. 42 din Legea nr. 161/2003, aflata in concurs etiologic cu
infractiunea prevazutd de art. 46 alin. (2) din Legea
nr. 161/2003.

Nu se poate retine infractiunea prevazuta de art. 25 din
Legea nr. 365/2002, constand in fabricarea ori detinerea de
echipamente, inclusiv hardware sau software, cu scopul de a
servi la falsificarea instrumentelor de plata electronica, deoarece
dispozitivele de skimming nu permit ele insele fabricarea sau
producerea unui card nou, pe care sa se inscriptioneze datele
copiate.

Doar detinerea de echipamente hardware sau software care
permit falsificarea instrumentelor de plata electronica realizeaza
continutul infractiunii prevazute de art. 25 din Legea
nr. 365/2002, iar falsificarea efectiva a cardului realizeaza
continutul infractiunii de falsificare a instrumentelor de plata
electronica prevazuta de art. 24 din Legea nr. 365/2002.

4.7.4. Cu privire la folosirea la bancomat, pentru retrageri de
numerar sau orice alte operatiuni financiare, a cardului falsificat
ori chiar a celui autentic, fara acordul titularului sdu

Utilizarea unui card falsificat sau a unui card valid (fara
acordul titularului) la un ATM conduce la realizarea unui acces
neautorizat intr-un sistem informatic, art. 42 alin. (1), (2) sau (3),
dupa caz, din Legea nr. 161/2003.

Aceasta incadrare este valabila doar pentru activitatea de
interogare a ATM-ului, iar daca autorul va efectua si operatiuni
financiare (retrageri de sume, plati, transferuri etc.) infractiunea
de acces neautorizat va veni in concurs cu infractiunea
prevazuta de art. 27 alin. (1) sau (2) din Legea nr. 365/2002,
constdnd in efectuarea de operatiuni financiare in mod
fraudulos, infractiuni aflate in concurs ideal.

ATM-ul are caracteristicile unui sistem informatic, iar prin
utilizarea unui card falsificat sau a unui card valid, dar fara
acordul titularului, autorul infractiunii va obtine accesul la datele
de cont, sistemul percepandu-l| ca fiind persoana autorizata.

Infractiunea prevazuta de art. 42 din Legea nr. 161/2003 are
ca obiect juridic protejarea datelor informatice, pe cand prin
incriminarea faptelor descrise in art. 27 din Legea nr. 365/2002
se urmareste protejarea operatiunilor financiare. Cele doua
infractiuni difera si prin faptul ca accesul neautorizat constituie
infractiune de pericol, fara a fi nevoie s& se producé un
prejudiciu, pe cand infractiunea de efectuare a unor operatiuni
financiare in mod fraudulos reprezinta o infractiune de rezultat.

5. Raportul asupra recursului in interesul legii

5.1. Legislatia relevanté

5.1.1. Legea nr. 161/2003 privind unele mdésuri pentru
asigurarea transparentei in exercitarea demnitéatilor publice, a
functiilor publice si in mediul de afaceri, prevenirea si
sanctionarea coruptiei

Faptele in legatura cu incalcarea relatiilor sociale privind
protejarea integritatii fizice si functionale a sistemelor si datelor
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informatice sunt incriminate in art. 42—50, cartea 1, titlul 11l
(,Prevenirea si combaterea criminalitatii informatice”) din Legea
nr. 161/2003 privind unele masuri pentru asigurarea
transparentei in exercitarea demnitatilor publice, a functiilor
publice si in mediul de afaceri, prevenirea si sanctionarea
coruptiei, iar art. 35 din Legea nr. 161/2003 prevede intelesul
termenilor si expresiilor utilizate in reglementarea titlului
respectiv:
~LEGE
privind unele masuri pentru asigurarea
transparentei in exercitarea demnitatilor publice,
a functiilor publice si in mediul de afaceri,
prevenirea si sanctionarea coruptiei

CARTEA |
Reglementari generale pentru prevenirea si combaterea
coruptiei

TITLUL Il
Prevenirea si combaterea criminalitatii informatice

CAPITOLUL |
Dispozitii generale

Art. 34. — Prezentul titlu reglementeaza prevenirea si
combaterea criminalitatii informatice, prin masuri specifice de
prevenire, descoperire si sanctionare a infractiunilor savarsite
prin intermediul sistemelor informatice, asigurandu-se
respectarea drepturilor omului si protectia datelor personale.

Art. 35. — (1) In prezentul titlu, termenii si expresiile de mai
jos au urmatorul inteles:

a) prin sistem informatic se intelege orice dispozitiv sau
ansamblu de dispozitive interconectate sau aflate in relatie
functionala, dintre care unul sau mai multe asigura prelucrarea
automata a datelor, cu ajutorul unui program informatic;

b) prin prelucrare automatéd a datelor se intelege procesul
prin care datele dintr-un sistem informatic sunt prelucrate prin
intermediul unui program informatic;

c) prin program informatic se intelege un ansamblu de
instructiuni care pot fi executate de un sistem informatic in
vederea obtinerii unui rezultat determinat;

d) prin date informatice se intelege orice reprezentare a unor
fapte, informatii sau concepte intr-o forma care poate fi
prelucratd printr-un sistem informatic. In aceasta categorie se
include si orice program informatic care poate determina
realizarea unei functii de catre un sistem informatic;

e) prin furnizor de servicii se intelege:

1. orice persoana fizica sau juridica ce ofera utilizatorilor
posibilitatea de a comunica prin intermediul sistemelor
informatice;

2. orice alta persoana fizica sau juridica ce prelucreaza sau
stocheaza date informatice pentru persoanele prevazute la
pct. 1 si pentru utilizatorii serviciilor oferite de acestea;

f) prin date referitoare la traficul informational se intelege
orice date informatice referitoare la o comunicare realizata
printr-un sistem informatic si produse de acesta, care reprezinta
o parte din lantul de comunicare, indicand originea, destinatia,
ruta, ora, data, marimea, volumul si durata comunicarii, precum
si tipul serviciului utilizat pentru comunicare;

g) prin date referitoare la utilizatori se intelege orice
informatie care poate conduce la identificarea unui utilizator,
incluzand tipul de comunicatie si serviciul folosit, adresa postala,
adresa geografica, numere de telefon sau alte numere de acces
si modalitatea de plata a serviciului respectiv, precum si orice
alte date care pot conduce la identificarea utilizatorului;

h) prin masuri de securitate se intelege folosirea unor
proceduri, dispozitive sau programe informatice specializate cu
ajutorul carora accesul la un sistem informatic este restrictionat
sau interzis pentru anumite categorii de utilizatori;

i) (...)

(2) In sensul prezentului titlu, actioneaz fara drept persoana
care se afla in una dintre urmatoarele situatii:

a) nu este autorizata, in temeiul legii sau al unui contract;

b) depaseste limitele autorizarii;

C) nu are permisiunea, din partea persoanei fizice sau
juridice competente, potrivit legii, sa o acorde, de a folosi,
administra sau controla un sistem informatic ori de a desfasura
cercetari stiintifice sau de a efectua orice alta operatiune intr-un
sistem informatic.

CAPITOLUL 11l
Infractiuni si contraventii

SECTIUNEA 1
Infractiuni contra confidentialitatii si integritatii datelor
si sistemelor informatice

Art. 42. — (1) Accesul, fara drept, la un sistem informatic
constituie infractiune si se pedepseste cu inchisoare de la 3 luni
la 3 ani sau cu amenda.

(2) Fapta prevazuta la alin. (1), savarsita in scopul obtinerii
de date informatice, se pedepseste cu inchisoare de la 6 luni la
5 ani.

(3) Daca fapta prevazuta la alin. (1) sau (2) este savarsita
prin incalcarea masurilor de securitate, pedeapsa este
inchisoarea de la 3 1a 12 ani.

Art. 43. — (1) Interceptarea, fara drept, a unei transmisii de
date informatice care nu este publica si care este destinata unui
sistem informatic, provine dintr-un asemenea sistem sau se
efectueaza in cadrul unui sistem informatic constituie infractiune
si se pedepseste cu inchisoare de la 2 la 7 ani.

(2) Cu aceeasi pedeapsa se sanctioneaza si interceptarea,
fara drept, a unei emisii electromagnetice provenite dintr-un
sistem informatic ce contine date informatice care nu sunt
publice.

Art. 44. — (1) Fapta de a modifica, sterge sau deteriora date
informatice ori de a restrictiona accesul la aceste date, fara
drept, constituie infractiune si se pedepseste cu inchisoare de la
21a7 ani.

(2) Transferul neautorizat de date dintr-un sistem informatic
se pedepseste cu inchisoare de la 3 la 12 ani.

(3) Cu pedeapsa prevazuta la alin. (2) se sanctioneaza si
transferul neautorizat de date dintr-un mijloc de stocare a datelor
informatice.

Art. 45. — Fapta de a perturba grav, fara drept, functionarea
unui sistem informatic, prin introducerea, transmiterea,
modificarea, stergerea sau deteriorarea datelor informatice sau
prin restrictionarea accesului la aceste date constituie infractiune
si se pedepseste cu inchisoare de la 3 la 15 ani.

Art. 46. — (1) Constituie infractiune si se pedepseste cu
inchisoare de la 1 la 6 ani:

a) fapta de a produce, vinde, de a importa, distribui sau de a
pune la dispozitie, sub orice altd forma, fara drept, a unui
dispozitiv sau program informatic conceput sau adaptat in
scopul savarsirii uneia dintre infractiunile prevazute la art. 42—45;

b) fapta de a produce, vinde, de a importa, distribui sau de a
pune la dispozitie, sub orice alta forma, fara drept, a unei parole,
cod de acces sau alte asemenea date informatice care permit
accesul total sau partial la un sistem informatic in scopul
savarsirii uneia dintre infractiunile prevazute la art. 42—45.

(2) Cu aceeasi pedeapsa se sanctioneaza si detinerea, fara
drept, a unui dispozitiv, program informatic, parola, cod de acces
sau data informatica dintre cele prevazute la alin. (1) in scopul
savarsirii uneia dintre infractiunile prevazute la art. 42—45.

Art. 47. — Tentativa infractiunilor prevazute la art. 42—46 se
pedepseste.”



24 MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 760/6.X11.2013

5.1.2. Legea nr. 365/2002 privind comertul electronic.
Faptele privind operatiunile ilicite in legatura cu instrumentele
de plata electronica sunt incriminate in art. 24—28 din Legea
nr. 365/2002 privind comertul electronic.

~LEGE
privind comertul electronic

CAPITOLUL |
Dispozitii generale

ARTICOLUL 1
Definitii

n intelesul prezentei legi, urmatorii termeni se definesc
astfel: (...)

11. instrument de plata electronicd — un instrument care
permite titularului sau sa efectueze urmatoarele tipuri de
operatiuni:

a) transferuri de fonduri, altele decat cele ordonate si
executate de catre institutii financiare;

b) retrageri de numerar, precum si incarcarea si descarcarea
unui instrument de moneda electronica;

12. instrument de platé cu acces la distantd — instrument de
plata electronica prin intermediul caruia titularul sdu poate sa Tsi
acceseze fondurile detinute intr-un cont la o institutie financiara
si sa autorizeze efectuarea unei plati, utilizadnd un cod personal
de identificare sau un alt mijloc de identificare similar;

13. instrument de moneda electronica — instrument de plata
electronica reincarcabil, altul decat instrumentul de plata cu
acces la distanta, pe care unitatile de valoare sunt stocate
electronic si care permite titularului sdu sa efectueze tipurile de
operatiuni mentionate la pct. 11;

14. titular — persoana care detine un instrument de plata
electronica pe baza unui contract incheiat cu un emitent, in
conditiile prevazute de lege;

15. date de identificare — orice informatii care pot permite
sau facilita efectuarea tipurilor de operatiuni mentionate la
pct. 11, precum un cod de identificare, numele sau denumirea,
domiciliul ori sediul, numarul de telefon, fax, adresa de posta
electronica, numarul de Tnmatriculare sau alte mijloace similare
de identificare, codul de inregistrare fiscald, codul numeric
personal si altele asemenea;

16. (...)

ARTICOLUL 2
Scop si domeniu de aplicare

(1) Prezenta lege are ca scop stabilirea conditiilor de
furnizare a serviciilor societéatii informationale, precum si
prevederea ca infractiuni a unor fapte savarsite in legatura cu
securitatea domeniilor utilizate in comertul electronic, emiterea
si utilizarea instrumentelor de plata electronica si cu utilizarea
datelor de identificare in vederea efectuarii de operatiuni
financiare, pentru asigurarea unui cadru favorabil liberei circulatii
si dezvoltérii Tn conditii de securitate a acestor servicii. (...)

CAPITOLUL viiI
Infractiuni savérsite in legatura cu emiterea si utilizarea
instrumentelor de plata electronica si cu utilizarea datelor
de identificare in vederea efectudrii de operatiuni
financiare

ARTICOLUL 24

Falsificarea instrumentelor de plata electronica

(1) Falsificarea unui instrument de plata electronica se
pedepseste cu inchisoare de la 3 la 12 ani si interzicerea unor
drepturi.

(2) Cu aceeasi pedeapsa se sanctioneaza punerea in
circulatie, in orice mod, a instrumentelor de plata electronica
falsificate sau detinerea lor in vederea punerii in circulatie.

(3) Pedeapsa este inchisoarea de la 5 la 15 ani si
interzicerea unor drepturi, daca faptele prevazute la alin. (1) si
(2) sunt savarsite de o persoana care, in virtutea atributiilor sale
de serviciu:

a) realizeaza operatii tehnice necesare emiterii
instrumentelor de plata electronica ori efectuarii tipurilor de
operatiuni prevazute la art. 1 pct. 11; sau

b) are acces la mecanismele de securitate implicate in
emiterea sau utilizarea instrumentelor de plata electronica; sau

c) are acces la datele de identificare sau la mecanismele de
securitate implicate in efectuarea tipurilor de operatiuni
prevazute la art. 1 pct. 11.

(4) Tentativa se pedepseste.

ARTICOLUL 25

Detinerea de echipamente in vederea falsificarii instrumentelor
de plata electronica

Fabricarea ori detinerea de echipamente, inclusiv hardware
sau software, cu scopul de a servi la falsificarea instrumentelor
de plata electronica se pedepseste cu inchisoare de la 6 luni la
5 ani.

ARTICOLUL 26

Falsul in declaratii in vederea emiterii sau utilizarii
instrumentelor de plata electronica

Declararea necorespunzatoare adevarului, facutd unei
institutii bancare, de credit sau financiare ori oricarei alte
persoane juridice autorizate in conditiile legii sa emita
instrumente de plata electronica sau sa accepte tipurile de
operatiuni prevazute la art. 1 pct. 11, in vederea emiterii sau
utilizarii unui instrument de plata electronica, pentru sine sau
pentru altul, atunci cand, potrivit legii ori imprejurarilor, declaratia
facuta serveste pentru emiterea sau utilizarea acelui instrument,
se pedepseste cu inchisoare de la 3 luni la 2 ani sau cu amenda.

ARTICOLUL 27
Efectuarea de operatiuni financiare in mod fraudulos

(1) Efectuarea uneia dintre operatiunile prevazute la art. 1
pct. 11, prin utilizarea unui instrument de plata electronica,
inclusiv a datelor de identificare care permit utilizarea acestuia,
fara consimtdmantul titularului instrumentului respectiv, se
pedepseste cu inchisoare de la 1 la 12 ani.

(2) Cu aceeasi pedeapsa se sanctioneaza efectuarea uneia
dintre operatiunile prevazute la art. 1 pct. 11, prin utilizarea
neautorizata a oricaror date de identificare sau prin utilizarea de
date de identificare fictive.

(3) Cu aceeasi pedeapsa se sanctioneaza transmiterea
neautorizata catre alta persoana a oricaror date de identificare,
in vederea efectuarii uneia dintre operatiunile prevazute la art. 1
pct. 11.

(4) Pedeapsa este inchisoarea de la 3 la 15 ani si interzicerea
unor drepturi, daca faptele prevazute la alin. (1)—(3) sunt
savarsite de o persoana care, in virtutea atributiilor sale de
serviciu:

a) realizeaza operatii tehnice necesare emiterii
instrumentelor de plata electronica ori efectuarii tipurilor de
operatiuni prevazute la art. 1 pct. 11; sau

b) are acces la mecanismele de securitate implicate in
emiterea sau utilizarea instrumentelor de plata electronica; sau

c) are acces la datele de identificare sau la mecanismele de
securitate implicate in efectuarea tipurilor de operatiuni
prevazute la art. 1 pct. 11.

(5) Tentativa se pedepseste.
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ARTICOLUL 28
Acceptarea operatiunilor financiare efectuate in mod fraudulos

(1) Acceptarea uneia dintre operatiunile prevazute la art. 1
pct. 11, cunoscand ca este efectuata prin folosirea unui
instrument de plata electronica falsificat sau utilizat fara
consimtamantul titularului sdu, se pedepseste cu inchisoare de
la1la12 ani.

(2) Cu aceeasi pedeapsa se sanctioneaza acceptarea uneia
dintre operatiunile prevazute la art. 1 pct. 11, cunoscénd ca este
efectuata prin utilizarea neautorizata a oricaror date de
identificare sau prin utilizarea de date de identificare fictive.

(3) Tentativa se pedepseste.”

5.1.3. Noul Cod penal

Incriminarile din Legea nr. 365/2002 (art. 24—28) vor fi
abrogate la 1 februarie 2014 (prin art. 107 pct. 2, coroborat cu
art. 247 din Legea nr. 187/2012 pentru punerea in aplicare a
Legii nr. 286/2009 privind Codul penal), iar incriminarile din
Legea nr. 161/2003 (art. 42—50) vor fi abrogate prin art. 130
pct. 1 si 2, coroborate cu art. 247 din Legea nr. 187/2012, de la
acea data cadrul incriminarilor urmand a fi reprezentat de
art. 249—252 (Fraude comise prin sisteme informatice si
mijloace de plata electronice), art. 311 (Falsificarea de titluri de
credit sau instrumente de plata), art. 313 (Punerea in circulatie
de valori falsificate), art. 314 (Detinerea de instrumente in
vederea falsificarii de valori), art. 325 (Falsul informatic), art. 360
(Accesul ilegal la un sistem informatic), art. 361 (Interceptarea
ilegala a unei transmisii de date informatice), art. 362 (Alterarea
integritatii datelor informatice), art. 363 (Perturbarea functionarii
sistemelor informatice) si art. 365 (Operatiuni ilegale cu
dispozitive sau programe informatice) din noul Cod penal
(Legea nr. 286/2009).

5.2. Solutia preconizata

Recursul in interesul legii solicita, conform sesizarii,
clarificarea notiunii de acces fara drept la un sistem informatic,
iar in anexele cuprinzand jurisprudenta in divergenta se fac
referiri la incadrarea juridica datd faptelor conform Legii
nr. 161/2003 [art. 42 in anexele nr. 1, 3, 43—45, 55, art. 46 in
anexa nr. 55, art. 44 alin. (2), (3) si art. 46 alin. (2) in anexa
nr.41, art. 46 alin. (2) in anexele nr. 39, 46, 47] si Legii
nr. 365/2002 [art. 24 alin. (2) in anexa nr. 42, art. 25 in anexa
nr. 44, art. 27 alin. (1) in anexele nr. 42, 45, 47—53, art. 24,
alin. (1) si (2), art. 25 si art. 27 alin. (1) in concurs in anexele
nr. 2—30, 54, art. 27 alin. (1) in anexele nr. 31—38].

Sintetizand situatiile de fapt descrise de considerentele
recursului in interesul legii si de anexele cuprinzénd
jurisprudenta, raportul constata ca sunt avute in vedere mai
multe ipoteze, respectiv: montarea la bancomat a dispozitivelor
de citire a benzii magnetice a cardului autentic si a codului PIN
aferent acestuia (minivideocamere sau dispozitive tip tastatura)
urmata de descoperirea faptei inainte ca victima sa foloseasca
un card; montarea la bancomat a dispozitivelor de citire a benzii
magnetice a cardului autentic si a codului PIN aferent acestuia
(minivideocamere sau dispozitive tip tastatura) urmata de
folosirea bancomatului de catre victima realizeaza un transfer
de date de pe card; montarea la bancomat a dispozitivelor de
citire a benzii magnetice a cardului autentic si a codului PIN
aferent acestuia (minivideocamere sau dispozitive tip tastatura)
urmatd de utilizarea bancomatului de catre victima si
transmiterea datelor de pe card si de utilizare a datelor de catre
persoana acuzata.

Raportul a analizat fiecare dintre ipotezele de fapt descrise
in jurisprudenta anexata, fara a se pronunta exclusiv asupra
existentei sau absentei accesului la un sistem informatic,
deoarece chiar solutia propusa de procurorul general (sectiunea 3.1
din prezenta decizie) face referire la montarea dispozitivelor de
citire a cardurilor la bancomat, precum si la retrageri de numerar

prin folosirea unui card falsificat sau prin folosirea cardului fara
consimtamantul titularului sau.

In ceea ce priveste referirea Tn considerentele opiniei
procurorului general la faptul ca instantele de judecata nu au
pus in discutie schimbarea Tncadrarii juridice si au condamnat
persoanele acuzate pe baza faptelor din rechizitorii, pronuntand
astfel solutii divergente cu privire la semnificatia data faptelor cu
care au fost investite (sectiunea 2.1.2 din prezenta decizie),
raportul arata ca schimbarea incadrarii juridice de cétre instanta
de fond este limitatd de obiectul judecatii, astfel ca nu se pot
retine fapte noi care nu au facut obiectul acuzatiei (vezi
Completul de 9 judecatori, Decizia nr. 74 din 8 octombrie 2001),
iar schimbarea incadrarii juridice de cétre instantele de control
este, in plus, limitata de principiul neagravarii situatiei in propria
cale de atac (art. 372, art. 3858 din Codul de procedura penala).
In consecinta, chiar pentru solutiile pronuntate dupa publicarea
deciziei in interesul legii, principiile anterioare limiteaza
posibilitatea schimbarii incadrarii juridice pentru faptele care au
facut deja obiectul investirii instantelor.

5.3. Analiza consecintelor cu privire la incadrarea juridica
decurgénd din:

— scopul urmarit prin montarea dispozitivelor;

— modul in care dispozitivele de citire a benzii magnetice a
cardului autentic si a codului PIN aferent interactioneazé cu
sistemul informatic al bancii;

— modul in care cardul interactioneaza cu sistemul bancii si
consecintele produse in cazul in care cardul este falsificat sau
cardul este autentic, dar este folosit fara acordul titularului sau.

Montarea la bancomat a dispozitivelor de citire a benzii
magnetice a cardului autentic si a codului PIN aferent acestuia
(minivideocamere sau dispozitive tip tastatura) urmata de
descoperirea faptei inainte ca victima sa foloseasca un card la
bancomatul respectiv, prima dintre ipotezele analizate
presupune distinctia dintre legea generald, Legea nr. 161/2003
si legea speciala, Legea nr. 365/2002. Rezolvarea problemei de
drept determinata de ipoteza mentionata anterior are in vedere
opinia Departamentului de drept penal al Facultatii de Drept a
Universitatii din Bucuresti (sectiunea 4.4.3 din prezenta decizie)
si opinia Departamentului de drept public al Universitatii ,Babes-
Bolyai” (sectiunea 4.3.3 din prezenta decizie), cu privire la
distinctia dintre art. 25 din Legea nr. 365/2002 si art. 46 alin. (2)
din Legea nr. 161/2003, opiniile trimise de Institutul de Cercetari
Juridice al Academiei Roméane (sectiunea 4.2.1 din prezenta
decizie), Catedra de drept penal din cadrul Facultatii de Drept si
Stiinte Administrative a Universitatii din Craiova (sectiunea 4.5.2
din prezenta decizie), Departamentul de drept public din cadrul
Facultati de Drept a Universitati de Vest din Timisoara
(sectiunea 4.7.2 din prezenta decizie), cu privire la incadrarea
juridica, precum si punctul de vedere trimis de Universitatea
,Lucian Blaga” din Sibiu (sectiunea 4.6.1 din prezenta decizie)
cu privire la administrarea probelor pentru clarificarea scopului
detinerii echipamentelor.

In ambele ipoteze reglementate de Legea nr. 161/2003 si
Legea nr. 365/2002, legiuitorul a incriminat actele de pregatire:
detinerea, fara drept, a unui dispozitiv, program informatic,
parola, cod de acces sau data informatica in scopul savarsirii
uneia dintre infractiunile contra confidentialitatii si integritatii
datelor si sistemelor informatice [art. 46 alin (2) din Legea
nr. 161/2003], respectiv fabricarea ori detinerea de
echipamente, inclusiv hardware sau software, cu scopul de a
servi la falsificarea instrumentelor de plata electronica (art. 25
din Legea nr. 355/2002). In ambele ipoteze legiuitorul a
incriminat o fapta similara celei prevazute de art. 285 din Codul
penal (detinerea de instrumente in vederea falsificarii de valori),
apreciind ca si Tn materia infractiunilor informatice actele de
pregatire au un pericol social generic semnificativ, astfel ca
trebuie asimilate faptului consumat si incluse in ilicitul penal.
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Includerea actelor de pregatire in ilicitul penal este consecinta
scopului pentru care acestea s-au produs: savarsirea uneia
dintre infractiunile contra confidentialitatii si integritatii datelor si
sistemelor informatice, respectiv falsificarea instrumentelor de
plata electronica. Dovedirea scopului detinerii echipamentelor
este in consecintd de esenta retinerii vinovatiei persoanei
acuzate si stabilirii Tncadrarii juridice corecte.

Elementul material comun celor doua infractiuni, respectiv
detinerea de echipamente, inclusiv hardware sau software, face
necesara analiza criteriilor de diferentiere a faptelor. Incadrarea
juridica data faptelor de detinere a respectivelor dispozitive este
diferita Tn raport cu scopul urmarit de persoana acuzata prin
montarea acestora:

a) daca probele administrate conduc la concluzia ca prin
montarea dispozitivelor se urmareste scopul prevazut de
art. 42—45 din Legea nr. 161/2003 sunt intrunite elementele
constitutive ale infractiunii prevazute de art. 46 alin. (2) din
Legea nr. 161/2003;

b) daca probele administrate conduc la concluzia ca prin
montarea dispozitivelor se urmareste falsificarea instrumentelor
de plata electronice sunt intrunite elementele constitutive ale
infractiunii prevazute de art. 25 din Legea nr. 365/2002.

Montarea la bancomat a dispozitivelor de citire a benzii
magnetice a cardului autentic si a codului PIN aferent reprezinta
acte de pregatire a infractiunilor savérsite prin intermediul
sistemelor informatice, incriminate ca infractiune distincta
indiferent daca datele au fost transferate sau de modul in care
urmeaza sa fie folosite datele transferate.

Desi montarea dispozitivelor de citire a benzii magnetice a
cardului autentic si a codului PIN aferent este infractiune
independent de realizarea transferului neautorizat de date,
odata ce transferul datelor opereaza, ia nastere un concurs de
infractiuni intre detinerea dispozitivelor si utilizarea lor. Scopul in
care datele urmeaza sa fie folosite ulterior face insa si diferenta
intre infractiunea prevazuta de art. 46 alin. (2) din Legea
nr. 161/2003 si art. 25 din Legea nr. 365/2002. Montarea
dispozitivelor de citire a benzii magnetice a cardului autentic si
a codului PIN aferent la bancomat probeaza scopul savarsirii
unor infractiuni informatice care au ca premisa captarea datelor
pentru care dispozitivele au fost create. In lipsa altor probe care
sa dovedeasca faptul ca scopul este circumscris doar savarsirii
infractiunii de falsificare a instrumentelor de plata, incadrarea
juridica va fi cea prevazuta de art. 46 alin. (2) din Legea
nr. 161/2003.

Legea nr. 161/2003 sanctioneaza infractiuni indreptate
contra confidentialitatii si integritatii datelor si sistemelor
informatice, in timp ce Legea nr. 365/2002 privind comertul
electronic incrimineaza infractiuni indreptate impotriva securitatii
si integritatii instrumentelor de plata electronice. Spre deosebire
de infractiunile din Legea nr. 161/2003, cele prevazute de Legea
nr. 365/2002 sunt indreptate efectiv spre integritatea fizica a
instrumentului de plata, care este clonat sau falsificat. Datele
informatice continute pe banda magnetica a cardului bancar
autentic sunt absolut necesare atat pentru efectuarea unor
operatiuni financiare in mod fraudulos, cat si pentru falsificarea
unui card bancar. In consecinta este incident art. 46 alin. (2) din
Legea nr. 161/2003 atunci cand dispozitivele de citire a benzii
magnetice a cardului autentic si a codului PIN aferent au fost
detinute in scopul savarsirii uneia dintre infractiunile prevazute
la art. 42—45 din Legea nr. 161/2003. Este incident art. 25 din
Legea nr. 365/2002 atunci cand se probeaza ca dispozitivele de
citire a benzii magnetice a cardului autentic si a codului PIN
aferent au fost detinute in scopul de a servi la falsificarea
instrumentelor de plata electronica.

Obtinerea datelor de pe card, prin dispozitivele de citire a
benzii magnetice a cardului autentic si a codului PIN aferent,
chiar daca nu este suficienta prin ea insasi pentru falsificarea

instrumentelor de plata, deoarece ulterior datele trebuie sa fie
inscriptionate pe un alt mediu de stocare, realizeaza elementul
material al infractiunii prevazute de art. 25 din Legea
nr. 365/2002. Legea nr. 365/2002 cere ca echipamentele sa fie
detinute cu scopul de a servi la falsificarea instrumentelor de
platd electronica. Legea nu incrimineaza fapta doar daca sunt
detinute toate echipamentele care conduc la falsificarea
instrumentelor de plata, fiind suficient ca, in ipoteza avuta in
vedere de recursul in interesul legii, montarea la bancomat a
dispozitivelor, sa se probeze ca datele urmau sa fie folosite
pentru clonarea cardurilor.

In cazul in care se probeaza ca dispozitivele s-au folosit
pentru a produce, fara drept, o parola, un cod de acces sau alte
asemenea date informatice care permit accesul total sau partial
la un sistem informatic in scopul savéarsirii uneia dintre
infractiunile prevazute la art. 42—45, fapta va constitui
infractiunea prevazuta de art. 46 alin. (1) lit. b) din Legea
nr. 161/2003.

c) Montarea la bancomat a dispozitivelor de citire a benzii
magnetice a cardului autentic si a codului PIN aferent acestuia
(minivideocamere sau dispozitive tip tastaturd) urmatd de
folosirea bancomatului de cétre victima realizeaza un transfer
de date de pe card.

Rezolvarea problemei de drept determinata de ipoteza
mentionaté anterior are in vedere opinia Institutului pentru
Tehnologii Avansate, conform careia nu se realizeaza un acces
la sistemul informatic al bancii, dar se realizeaza un transfer de
date din mijlocul de stocare a datelor informatice reprezentat de
card (sectiunea 4.1.1. din prezenta decizie), opinia
Departamentului de drept penal a Facultati de Drept a
Universitatii din Bucuresti (sectiunea 4.4.1. din prezenta
decizie).

De asemenea, conform art. 2 din Regulamentul Bancii
Nationale a Roméniei nr. 6/2006 privind emiterea si utilizarea
instrumentelor de plata electronica si relatiile dintre participantii
la tranzactiile cu aceste instrumente, publicat in Monitorul Oficial
al Romaniei, Partea |, nr. 927 din 15 noiembrie 2006, se prevede
ca n intelesul regulamentului, termenii si expresiile de mai jos
au urmatoarele semnificatii:

,1. Cardul emis de o institutie de credit este un instrument
de platéd electronica, respectiv un suport de informatie
standardizat, securizat si individualizat, care permite
detinatorului sau sa foloseasca disponibilitatile banesti proprii
dintr-un cont deschis pe numele sau la emitentul cardului si/sau
sa utilizeze o linie de credit, in limita unui plafon stabilit n
prealabil, deschisa de emitent in favoarea detinatorului cardului,
in vederea efectuarii uneia sau mai multora dintre urmatoarele
operatiuni:

a) retragerea sau depunerea de numerar de la terminale
precum distribuitoarele de numerar si/sau ATM, de la ghiseele
emitentului/institutiei acceptante sau de la sediul unei institutii,
obligata prin contract sa accepte instrumentul de plata
electronica, respectiv incarcarea si descarcarea unitatilor
valorice Tn cazul monedei electronice;

b) plata bunurilor achizitionate si/sau serviciilor prestate de
comerciantii acceptanti si/sau emitenti (de exemplu, plata
serviciilor prestate de companii in domeniul telefoniei mobile,
fixe, transmisii de date, servicii de televiziune si internet sau de
catre alti furnizori de utilitati), precum si plata obligatiilor catre
autoritatile administratiei publice, reprezentand impozite, taxe,
amenzi, penalitati etc., prin intermediul imprinterelor,
terminalelor POS, ATM sau prin alte medii electronice.”

In consecinta prin montarea dispozitivelor tip skimmer peste
fanta de introducere a cardului la un echipament cu interfata de
card bancar se realizeaza, daca victima foloseste bancomatul,
transferul neautorizat de date informatice din mijloacele de
stocare a datelor informatice. In acest caz mijlocul de stocare a
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datelor informatice este reprezentat de cardul bancar utilizat de
titular, Tn perioada in care sunt montate dispozitivele
frauduloase.

Utilizarea dispozitivelor de citire a benzii magnetice a
cardului autentic si a codului PIN aferent, de catre persoana
acuzata, pentru a copia informatiile de pe banda magnetica a
cardului bancar, reprezinta infractiunea de transfer neautorizat
de date dintr-un mijloc de stocare a datelor informatice,
reprezentat de cardul bancar, prevazuta de art. 44 alin. (3) din
Legea nr. 161/2003.

d) Montarea la bancomat a dispozitivelor de citire a benzii
magnetice a cardului autentic si a codului PIN aferent acestuia
(minivideocamere sau dispozitive tip tastaturd) urmatd de
utilizarea bancomatului de cétre victiméa si transmiterea datelor
de pe card si de utilizare a datelor de cétre persoana acuzata

Rezolvarea problemei de drept determinata de ipoteza
mentionata anterior are in vedere opinia Institutului de Cercetari
Juridice al Academiei Roméane (sectiunea 4.2.2. din prezenta
decizie), Departamentului de drept penal a Facultatii de Drept a
Universitatii din Bucuresti (sectiunea 4.4.3. din prezenta
decizie), Departamentului de drept public al Universitatii ,Babes-
Bolyai” (sectiunea 4.3.2 si 4.3.3 din prezenta decizie), Catedrei
de drept penal din cadrul Facultatii de Drept si Stiinte
Administrative a Universitatii din Craiova (sectiunea 4.5.2 din
prezenta decizie), Universitatii Lucian Blaga din Sibiu (sectiunea
4.6.3 din prezenta decizie), Departamentului de drept public din
cadrul Facultatii de Drept a Universitatii de Vest din Timisoara
(sectiunea 4.7.2 din prezenta decizie).

In acest caz probele administrate trebuie sa clarifice daca
intentia aceluia care capteaza datele de pe card este de a clona
instrumentul de plata electronica sau daca intentia sa este de a
utiliza datele obtinute de pe banda magnetica in vederea
efectuarii unor plati on-line. Incadrarea juridica data faptelor este
diferita Tn raport cu scopul urmarit de persoana acuzata.

In cazul in care se probeaza ci dispozitivele s-au folosit
pentru a produce, fara drept, o parola, un cod de acces sau alte
asemenea date informatice care permit accesul total sau partial
la un sistem informatic in scopul savéarsirii uneia dintre
infractiunile prevazute la art. 42—45, sunt intrunite elementele
constitutive ale infractiunii prevazute de art. 46 alin. (1) lit. (b)
din Legea nr. 161/2003. Introducerea unui card bancar falsificat
sau a unuia autentic, fara consimtamantul titularului sau, la un
echipament dotat cu interfatd de card bancar, realizeaza
accesul, fara drept, la sistemul informatic al bancii, in scopul
obtinerii de date informatice si cu incalcarea masurilor de
securitate introduse de banca, indiferent de tipul operatiunii
efectuate: interogare, autentificare, retrageri de numerar,
transferuri sau orice alte operatiuni financiare. In cazul folosirii
datelor de identificare ale cardurilor bancare pentru efectuarea
unor tranzactii on-line, se acceseaza, fara drept, sistemul
informatic al bancii, cu incalcarea masurilor de securitate
introduse de banca.

Atunci cand dispozitivul amplasat ilegal are o existenta
autonoma si capteaza informatiile de pe card inainte ca acestea
sa ajunga n sistemul bancii, accesul la sistemul informatic al
bancii nu exista, chiar daca se capteaza informatiile de pe card.
Accesul la un sistem informatic reprezinta o interactiune logica
intre dispozitivul montat si sistemul informatic. Interactiunea
logicad apare atunci cand prin intermediul dispozitivului se
beneficiaza de resursele ori/si functiile sistemului informatic.
Doar in acest caz, prin interactiunea fizica cu sistemul informatic
(pornirea acestuia, transmiterea unor comenzi prin utilizarea
tastaturii etc.) se creeaza si o interactiune la nivel logic.
Interactiunea cu tastatura (apasarea tastelor) initiazad o
interactiune logica doar daca sistemul informatic vizat ajunge sa
receptioneze informatia transmisa prin intermediul tastaturii, sa

o interpreteze cu ajutorul unui program informatic si sa returneze
un raspuns.

Simpla amplasare a unui dispozitiv electronic Tn imediata
apropiere a bancomatului sau chiar in contact fizic cu respectivul
sistem, fara ca cele doua componente (sistemul informatic si
dispozitivul electronic) sa comunice, nu poate fi apreciata ca
fiind un acces neautorizat. Montarea dispozitivelor de citire a
benzii magnetice a cardurilor la un echipament dotat cu interfata
de card bancar are insa ca rezultat transferul neautorizat de
date informatice din mijloacele de stocare a datelor informatice,
reprezentate de cardurile bancare utilizate de titulari, in perioada
in care sunt montate dispozitivele frauduloase. Montarea
dispozitivelor dotate cu camera video sau tastatura falsa permite
interceptarea, fara drept, a transmisiei de date informatice care
nu este publica si este destinata sistemului informatic al bancii,
si anume codul PIN, un cod de securitate introdus de banca
pentru restrictionarea accesului utilizatorilor neautorizati la
sistemul informatic al bancii.

In ceea ce priveste sistemul informatic al bancii, chiar si in
situatia amplasarii unei tastaturi false deasupra tastaturii
originale de la ATM sau POS, doar tastatura originala face parte
din sistemul informatic bancar si doar prin intermediul sau se
transmite codul de acces la sistemul informatic, astfel ca
tastatura falsa (care prezinta, la randul ei, trasaturile specifice
unui sistem informatic) nu ajunge sa fie integrata in sistemul
informatic al bancii si sa acceseze astfel, fara drept, sistemul
informatic al bancii in scopul obtinerii de date informatice. O
interactiune logica poate avea la baza si o interactiune fizica,
dar o interactiune fizicd nu implicda Tn mod necesar si o
interactiune logica.

In cazul utilizarii la bancomat a dispozitivelor de citire a benzii
magnetice a cardului autentic si a codului PIN aferent acestuia
are loc un transfer neautorizat de date dintr-un mijloc de stocare
a datelor informatice, reprezentat de cardul bancar. Cardul
contine informatii intr-o forma care poate fi prelucrata prin
sistemul informatic al bancii, astfel ca din perspectiva art. 35
alin. (1) lit. d) din Legea nr. 161/2003 reprezintd un mediu de
stocare a datelor informatice, a cérui protectie se realizeaza
inclusiv prin mijloace de drept penal.

Transferul neautorizat de date are loc fara ca dispozitivul de
citire s& interactioneze cu sistemul informatic al bancii. Odata
ce cardul a fost introdus in bancomat si codul tastat, datele de
pe cardul introdus Tn bancomat si codul PIN pot fi transferate
chiar daca respectivul bancomat nu este functional sau este in
revizie.

e) Folosirea unui card bancar autentic, insa fara acordul
titularului séu, in scopul efectudrii unor retrageri de numerar la
bancomat

Rezolvarea problemei de drept determinate de ipoteza
mentionata anterior are in vedere opinia Institutului de Cercetari
Juridice al Academiei Romane (sectiunea 4.2.2 din prezenta
decizie), Departamentului de drept penal al Facultatii de Drept
a Universitatii din Bucuresti (sectiunea 4.4.4 din prezenta
decizie), Departamentului de drept public al Universitatii ,Babes-
Bolyai” (sectiunea 4.3.4 din prezenta decizie), Catedrei de drept
penal din cadrul Facultatii de Drept si Stiinte Administrative a
Universitatii din Craiova (sectiunea 4.5.3 din prezenta decizie),
Universitatii ,Lucian Blaga” din Sibiu (sectiunea 4.6.3 din
prezenta decizie), Departamentului de drept public din cadrul
Facultatii de Drept a Universitatii de Vest din Timisoara
(sectiunea 4.7.3 din prezenta decizie).

Folosirea unui card bancar autentic, insa fara acordul
titularului sau, Tn scopul efectuarii unor retrageri de numerar la
bancomat, intruneste elementele constitutive ale infractiunii de
efectuare de operatiuni financiare in mod fraudulos prin
utilizarea unui instrument de plata electronica, inclusiv a datelor
de identificare care permit utilizarea acestuia — art. 27 alin. (1)
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din Legea nr. 365/2002, savarsita in concurs cu infractiunea de
acces, fara drept, la un sistem informatic comisa in scopul
obtinerii de date informatice prin Tncélcarea masurilor de
securitate — art. 42 alin. (1), (2) si (3) din Legea nr. 161/2003.

Folosirea cardului inscriptionat cu datele culese de pe cardul
autentic, oricare ar fi fost modul de obtinere a acestora, ori
folosirea cardului autentic, fara acordul titularului sau, la ATM
reprezinta acces fara drept la un sistem informatic, in scopul
obtinerii de date informatice, prin incalcarea masurilor de
securitate, fapta incriminata de art. 42 alin. (1), (2) si (3) din
Legea nr. 161/2003. Bancomatul face parte din sistemul
informatic bancar, datele transmise si receptate fiind protejate
prin masuri de securitate incorporate in sistemul de citire a
cardurilor si in codul PIN.

In cazul folosirii la ATM atat a cardului falsificat, cat si a celui
real, fara consimtamantul titularului sdu, se realizeaza un acces
fara drept la sistemul informatic:

— in cazul cardului real, prin introducerea cardului si tastarea
codului PIN care inlatura masura de securitate reprezentata de
codul de acces;

— Tn cazul cardului falsificat, prin recunoasterea cardului ca
fiind un card valid si prin schimbul de informatii intre posesorul
cardului si mediul de stocare a datelor privitoare la contul bancar
atasat cardului.

Infractiunea de acces fara drept la un sistem informatic este
consumata prin folosirea codului PIN, chiar daca nu se solicita
nicio operatiune financiara. Aceasta ipoteza nu exclude insa
concursul ideal pentru cazul in care cardul autentic este folosit
pentru retrageri de numerar, avand in vedere ca in acest caz
accesul la sistemul informatic initiat prin folosirea codului PIN
se mentine pe durata tranzactiei si se epuizeaza prin retragerea
de numerar.

f) Folosirea unui card bancar falsificat, la bancomat, pentru
retrageri de numerar

Rezolvarea problemei de drept determinate de ipoteza
mentionaté anterior are in vedere opinia Departamentului de
drept penal al Facultatii de Drept a Universitétii din Bucuresti
(sectiunea 4.4.4 din prezenta decizie), Departamentului de drept
public al Universitatii ,Babes-Bolyai” (sectiunea 4.3.4 din
prezenta decizie), Catedrei de drept penal din cadrul Facultatii
de Drept si Stiinte Administrative a Universitatii din Craiova
(sectiunea 4.5.3 din prezenta decizie), Universitatii ,Lucian
Blaga” din Sibiu (sectiunea 4.6.3 din prezenta decizie),
Departamentului de drept public din cadrul Facultatii de Drept a
Universitatii de Vest din Timisoara (sectiunea 4.7.3 din prezenta
decizie).

Folosirea unui card bancar falsificat, la bancomat, pentru
retrageri de numerar intruneste elementele constitutive ale
infractiunii prevazute de art. 27 alin. (1) din Legea nr. 365/2002,
in concurs cu infractiunea de acces, fara drept, la un sistem
informatic comisa in scopul obtinerii de date informatice prin
incalcarea masurilor de securitate — art. 42 alin. (1), (2) si (3)
din Legea nr. 161/2003 si in concurs cu infractiunea de
falsificare a instrumentelor de plata electronica — art. 24 alin. (2)
din Legea nr. 365/2002.

Introducerea unui card bancar falsificat realizeaza accesul,
fara drept, la sistemul informatic al bancii, in scopul obtinerii de
date informatice si cu incalcarea masurilor de securitate
introduse de banca, indiferent de tipul operatiunii efectuate. In
raport cu tipul operatiunii efectuate prin intermediul cardului
falsificat (interogare, autentificare, retrageri de numerar,
transferuri plati on-line sau orice alte operatiuni financiare) se
realizeaza elementul material al laturii obiective din continutul
altor infractiuni. Astfel, de exemplu, folosirea unui card bancar
falsificat, la bancomat, pentru retrageri de numerar constituie
infractiunea prevazuta de art. 27 alin. (1) din Legea
nr. 365/2002, in concurs cu infractiunea de acces, fara drept, la

un sistem informatic comisa in scopul obtinerii de date
informatice prin Tncalcarea masurilor de securitate — art. 42
alin. (1), (2) si (3) din Legea nr. 161/2003 si in concurs
cuinfractiunea de falsificare a instrumentelor de plata
electronica — art. 24 alin. (2) din Legea nr. 365/2002.

O fapta care intruneste elementele constitutive ale infractiunii
prevazute in art. 24 alin. (2) din Legea nr. 365/2002, in
modalitatea punerii in circulatie a instrumentelor de plata
electronica falsificate, nu intruneste, intotdeauna, si elementele
constitutive ale infractiunii prevazute in art. 27 alin. (1) din Legea
nr. 365/2002. Nici situatia contrara nu este intotdeauna posibila.
Astfel, infractiunea prevazuta in art. 24 alin. (2) din Legea
nr. 365/2002, in modalitatea punerii in circulatie a instrumentelor
de plata electronica falsificate, nu se realizeaza, in mod
obligatoriu, prin retrageri de numerar, ci se poate realiza, de
exemplu, prin vanzarea instrumentelor de plata electronica
falsificate.

In ceea ce priveste distinctia dintre alineatele art. 27 din
Legea nr. 365/2002, raportul arata ca Sectia penala a adoptat
anterior si a transmis instantelor de judecata punctul de vedere
conform caruia alin. (1) nu precizeaza ca efectuarea operatiunii
financiare se realizeaza numai prin utilizarea instrumentului de
plata electronica original, fara consimtamantul titularului
instrumentului respectiv, ci, dimpotriva, include in sfera de
aplicare a normei de incriminare efectuarea de operatiuni
financiare prin utilizarea datelor de identificare ce permit
folosirea instrumentului de plata electronica, fara
consimtamantul titularului instrumentului respectiv. in concluzie,
conform practicii Sectiei penale a Inaltei Curti de Casatie si
Justitie, art. 27 alin. (1) din Legea nr. 365/2002 incrimineaza atat
efectuarea de operatiuni financiare prin utilizarea instrumentului
de plata electronica original, fara consimtamantul titularului
instrumentului respectiv, cat si efectuarea de operatiuni
financiare prin utilizarea unui instrument de plata electronica
falsificat care permite folosirea datelor de identificare ale
instrumentului de plata electronica original, fara consimtamantul
titularului instrumentului respectiv.

Solutia propusa in sectiunea de fata decurge si din Decizia
nr. 5.288 din 15 septembrie 2006 a Sectiei penale a inaltei Curti
de Casatie si Justitie prin care a fost solutionata problema de
drept privind existenta concursului intre infractiunea prevazuta
in art. 24 alin. (1) din Legea nr. 365/2002 si infractiunea
prevazuta in art. 24 alin. (2) din aceeasi lege. Decizia
mentionatd prevede ca punerea in circulatie a instrumentelor de
plata electronica falsificate se poate realiza prin retragerea
sumelor de bani in numerar, nefiind necesara transmiterea
posesiei instrumentelor de plata electronica falsificate catre alte
persoane. Decizia are in vedere faptul ca punerea in circulatie
a instrumentelor tip card nu este strict legatd de transmiterea
materiala a acestora, fiind in acord cu modul in care Banca
Nationala a Romaniei (BNR) a clasificat tranzactiile efectuate
prin card. Astfel, Regulamentul BNR nr. 6 din 11 octombrie 2006,
privind emiterea si utilizarea instrumentelor de plata electronica
si relatiile dintre participantii la tranzactiile cu aceste instrumente
prevede ca, in raport cu prezenta fizica a cardului, tranzactiile
prin card pot fi clasificate astfel: (i) tranzactii unde cardul este
prezent — locatii comerciale traditionale, ATM si ghisee de
bancd — reprezintd acele tranzactii unde banda magnetica a
cardului sau cipul cardului este citita/citit electronic sau unde se
obtine amprenta elementelor confectionate in relief a cardului
pe chitanta cu ajutorul imprinterului mecanic; (ii) tranzactii unde
cardul nu este prezent reprezintd tranzactiile ordonate prin
telefon, posta, internet, unde nu exista dovada participarii fizice
a cardului, Tnsa detinatorul trebuie sa furnizeze parole sau
coduri, de exemplu, Card Verification Value (CVV2), parola
e-commerce etc.
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Infractiunea prevazuta in art. 27 alin. (1) din Legea
nr. 365/2002, in modalitatea efectuarii unei operatiuni financiare
prin utilizarea datelor de identificare ce permit folosirea unui
instrument de plata electronica, fara consimtamantul titularului
instrumentului respectiv, nu presupune, in mod obligatoriu,
falsificarea instrumentului de platd electronicad original.
Infractiunea se poate realiza fara falsificarea acestuia, de
exemplu, prin efectuarea unui transfer de fonduri, prin internet,
prin utilizarea datelor de identificare ce permit folosirea
instrumentului de plata electronica, fara consimtamantul
titularului sau.

Faptul ca fiecare dintre infractiunile prevazute in art. 24
alin. (2) si in art. 27 alin. (1) din Legea nr. 365/2002 poate fi
savarsita prin actiuni distincte nu exclude insa posibilitatea ca
printr-o singura actiune, savarsita in anumite imprejurari, sa fie
intrunite atat elementele constitutive ale infractiunii prevazute in
art. 24 alin. (2) din Legea nr. 365/2002, céat si elementele
constitutive ale infractiunii prevazute in art. 27 alin. (1) din
aceeasi lege, cum este ipoteza retragerii de numerar prin
utilizarea unui instrument de plata electronica falsificat, pe care
sunt imprimate datele de identificare ale instrumentului de plata
electronica original. De exemplu, concursul ideal exista in cazul
in care cardul falsificat este folosit pentru retrageri de numerar,
avand in vedere ca accesul la sistemul informatic initiat prin
folosirea codului PIN se mentine pe durata tranzactiei si se
epuizeaza abia prin retragerea de numerar.

g) Incredintarea cardului falsificat pentru a fi folosit la
bancomat pentru retrageri de numerar

Rezolvarea problemei de drept determinate de ipoteza
mentionata anterior are in vedere opinia Departamentului de
drept penal al Facultatii de Drept a Universitatii din Bucuresti
(sectiunea 4.4.3 din prezenta decizie) si opinia Departamentului
de drept public al Universitatii ,Babes-Bolyai” (sectiunile 4.3.2
si 4.3.3. din prezenta decizie).

Inmanarea cardului falsificat unei terte persoane ori
detinerea cardului falsificat in acest scop constituie infractiunea
prevazuta de art. 24 alin. (2) din Legea nr. 365/2002.

Solutiile preconizate in ipotezele de mai sus au in vedere
faptul ca montarea la bancomat a dispozitivelor de citire a benzii
magnetice a cardului autentic si a codului PIN aferent
presupune, in cazul dispozitivelor autonome, doar captarea
datelor (continute pe card) pentru care dispozitivele au fost
create, nu si accesul la sistemul informatic al bancii. Scopul
transferarii datelor constituie un element esential al infractiunii si
face diferenta intre actele preparatorii incriminate de Legea
nr. 161/2003 si Legea nr. 365/2002. Folosirea la bancomat
pentru retragerea de numerar a cardului falsificat ori a celui
autentic, fara acordul titularului sau, presupune insa accesul la
sistemul informatic al bancii. In acest caz accesul la sistemul
informatic initiat prin folosirea codului PIN se mentine pe durata
tranzactiei si se epuizeaza prin retragerea de numerar, astfel ca
infractiunile care iau nastere ca urmare a folosirii codului PIN si
retragerii de numerar sunt in concurs ideal.

6. Inalta Curte de Casatie si Justitie

6.1. Obiectul recursului in interesul legii

Pentru solutionarea prezentului recurs in interesul legii s-a
stabilit termen de judecata la 16 septembrie 2013, data la care
completul competent sa judece recursul a constatat, analizand
considerentele scrise, ca, desi obiectul sesizarii, astfel cum este
precizat la pagina 1 din opinia procurorului general, este limitat
la corecta interpretare a dispozitiilor art. 42 alin. (1), (2) si (3) din
Legea nr. 161/2003, in cuprinsul acestora se face referire la mai
multe texte de lege care ar avea incidenta in situatiile de fapt
retinute de instante, respectiv dispozitiile art. 25, art. 24 alin. (1)
Si (2), art. 27 alin. (1) din Legea nr. 365/2002, ultimele doua texte
de lege fiind incluse si in solutia propusa de procurorul general
in argumentele finale.

n raport cu aceste referiri, precum si cu multiplele situatii
care rezulta din raportul intocmit la dosar si punctele de vedere
exprimate in scris, Completul competent sa judece recursul in
interesul legii a apreciat ca se impune repunerea cauzei pe rol,
in vederea lamuririi obiectului sesizarii, atat in raport cu
concluziile scrise din preambulul recursului in interesul legii, cat
si in raport cu cele din finalul sesizarii, in care se face referire la
mai multe texte de lege.

Pentru aceste motive, cu respectarea dispozitiilor art. 4144
alin. 9 din Codul de procedura penala, Tn urma deliberarilor, cu
unanimitate de voturi, Completul competent sa judece recursul
in interesul legii a dispus repunerea cauzei pe rol si a stabilit
termen de judecata la data de 14 octombrie 2013.

La data de 10 octombrie 2013, ca urmare a solicitarii de
precizare a obiectului recursului, dispusad de instantd prin
incheierea din 16 septembrie 2013, procurorul general al
Parchetului de pe langa Inalta Curte de Casatie si Justitie a
fnaintat concluzii privind obiectul sesizarii, mentionand ca
problema de drept a carei dezlegare o solicita se refera la
stabilirea modului unitar de interpretare si aplicare a dispozitiilor
art. 42 alin (1), (2) si (3) din Legea nr. 161/2003, in ceea ce
priveste intelesul sintagmei acces fara drept la un sistem
informatic. S-a mai precizat ca nu formeaza obiect al sesizarii
prin prezentul recurs in interesul legii situatiile de fapt descrise
la pct. 7 lit. b, ¢, d si g din Raportul intocmit de judecatorul-
raportor (sectiunea 5.3 din prezenta decizie) prin care se
propune si proiectul de minuta.

Completul competent sa judece recursul in interesul legii,
investit n limitele precizate de procurorul general al Parchetului
de pe langa Inalta Curte de Casatie si Justitie Tn concluziile
scrise, sustinute oral, a retinut dosarul in pronuntare asupra
recursului Tn interesul legii, stabilind urmatoarele:

6.2. Montarea la bancomat a dispozitivelor autonome de
citire a benzii magnetice a cardului autentic si a codului PIN
aferent acestuia (skimmere, minivideocamere sau dispozitive tip
tastatura falsa) constituie infractiunea prevazuta de art. 46 alin.
(2) din Legea nr. 161/2003.

Montarea la bancomat a dispozitivelor autonome de citire a
benzii magnetice a cardului autentic si a codului PIN aferent
acestuia (skimmere, minivideocamere sau dispozitive tip
tastatura falsa) nu reprezintd un acces la sistemul informatic al
bancii, singura conduita ce intra in ilicitul penal fiind detinerea
respectivelor dispozitive.

Legea nr. 161/2003 incrimineaza in art. 42 fapta de acces
ilegal la un sistem informatic intr-o varianta tip, in alin. (1) si in
doud variante agravante, in alin. (2) si (3): accesul, fara drept,
la un sistem informatic, savarsit in scopul obtinerii de date
informatice, respectiv accesul la un sistem informatic, prin
incalcarea masurilor de securitate.

Prin montarea la ATM a dispozitivului de citire a benzii
magnetice a cardului si a videocamerei ori a dispozitivului
modificat de tip tastatura nu se realizeaza accesul fara drept la
sistemul informatic al bancii, deoarece lipseste interactiunea
faptuitorului cu tehnica de calcul. Obtinerea datelor de pe banda
magnetica a cardului autentic se realizeaza in exteriorul
bancomatului si fard ca dispozitivele mentionate sa intre in
conexiune cu sistemul informatic al bancii. Dispozitivele de
skimming nu au caracteristicile unui sistem informatic, indiferent
daca este vorba de camere video, dispozitive de citire a benzii
magnetice a cardului sau tastatura falsa, deoarece nu asigura
prelucrarea automata a datelor, cu ajutorul unui program
informatic, permitand doar copierea codurilor inscrise pe cardul
care asigura accesarea sistemului informatic.

Operatiunile prin care sunt citite datele de pe banda
magnetica a cardului, concomitent cu captarea codului PIN
aferent lui, reprezinta doar acte pregatitoare ale infractiunii de
acces fara drept la un sistem informatic. Citirea datelor de pe
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banda magnetica a cardului nu este conditionata de atasarea
dispozitivului electronic de citire la bancomat; aceeasi activitate
de captare a datelor de pe banda magnetica ar primi consecinte
juridice diferite din cauza unei imprejurari extranee vreunei
norme de incriminare — atasarea sau nu a skimmerului la
bancomat. Citirea datelor de pe banda magnetica a cardului,
prin atasarea skimmerului la bancomat, nu interactioneaza cu
softul bancomatului, nu se realizeaza o solicitare catre unitatea
centrala de prelucrare a sistemului, care sa proceseze date ori
sa ruleze programe de aplicatii in beneficiul faptuitorului, astfel
ca infractiunea de acces fara drept la sistemul informatic ar fi
lipsitd de insusi elementul sau material.

Conform legii, art. 46 alin. (2) din Legea nr. 161/2003, este
incriminata detinerea, fara drept, a unui dispozitiv, program
informatic, parola, cod de acces sau data informatica dintre cele
prevazute la art. 46 alin. (1) din Legea nr. 161/2003, in scopul
savarsirii uneia dintre infractiunile prevazute la art. 42—45 din
aceeasi lege.

Detinerea dispozitivelor de citire a benzii magnetice a
cardului, minivideocamerelor sau dispozitivelor tip tastatura si,
implicit, montarea acestora pentru citirea benzii magnetice a
cardului concomitent cu captarea codului PIN aferent cardului
constituie acte pregatitoare in vederea savarsirii infractiunii de
acces fara drept la un sistem informatic, prevazute de art. 42
din Legea nr. 161/2003, care in considerarea gradului mare de
pericol social pe care il prezinta, prin ele insele, au determinat
incriminarea din art. 46 alin. (2) din aceeasi lege.

6.3. Folosirea la bancomat a unui card bancar autentic, fara
acordul titularului sau, in scopul efectudrii unor retrageri de
numerar, constituie infractiunea de efectuare de operatiuni
financiare in mod fraudulos prin utilizarea unui instrument de
plata electronicd, inclusiv a datelor de identificare care permit
utilizarea acestuia, prevazuta de art. 27 alin. (1) din Legea
nr. 365/2002, in concurs ideal cu infractiunea de acces, fara
drept, la un sistem informatic comisa in scopul obtinerii de date
informatice prin incalcarea masurilor de securitate, prevazuta
de art. 42 alin. (1), (2) si (3) din Legea nr. 161/2003.

6.3.1. Dispozitii legale privind falsificarea instrumentelor de
plata electronica si efectuarea de operatiuni financiare in mod
fraudulos cuprinse in Legea nr. 365/2002 privind comertul
electronic

Legea nr. 365/2002 privind comertul electronic incrimineaza
falsificarea instrumentelor de plata electronica in art. 24, iar
efectuarea de operatiuni financiare in mod fraudulos, in art. 27
din aceeasi lege.

Art. 24 din Legea nr. 365/2002

Falsificarea instrumentelor de plata electronica

(1) Falsificarea unui instrument de plata electronica se
pedepseste cu inchisoare de la 3 la 12 ani si interzicerea unor
drepturi.

(2) Cu aceeasi pedeapsd se sanctioneazd punerea in
circulatie, in orice mod, a instrumentelor de platé electronicé
falsificate sau detinerea lor in vederea punerii in circulatie.

[.1]

Art. 27 alin. (1) din Legea nr. 365/2002

Efectuarea de operatiuni financiare in mod fraudulos

(1) Efectuarea uneia dintre operatiunile prevazute la art. 1
pct. 11, prin utilizarea unui instrument de plata electronica,
inclusiv a datelor de identificare care permit utilizarea acestuia,
fara consimtamantul titularului instrumentului respectiv, se
pedepseste cu inchisoare de la 1 la 12 ani.

Operatiunile prevazute la art. 1 pct. 11 din Legea
nr. 365/2002 sunt: a) transferuri de fonduri, altele decat cele
ordonate si executate de catre institutii financiare; b) retrageri
de numerar, precum si incarcarea si descarcarea unui
instrument de moneda electronica.

6.3.2. Decizia-cadru a Consiliului Uniunii Europene din
28 mai 2001 de combatere a fraudei si a falsificarii mijloacelor
de platd, altele decat numerarul (2001/413/JAI)

Decizia este transpusa in dreptul intern si prin prevederile
Legii nr. 365/2002, iar in art. 2 (Infractiuni in legatura cu
instrumentele de plata) se mentioneaza ca fiecare stat membru
ia masurile necesare pentru a garanta ca urmatoarele
comportamente constituie infractiune atunci cand sunt savarsite
cu intentie, cel putin in ceea ce priveste cartile de credit,
cardurile de tip eurocec, alte carduri emise de institutii
financiare, cecurile de calatorie, eurocecurile, alte cecuri si
cambii: (a) furtul sau o alta insusire ilegala a unui instrument de
plata; (b) contrafacerea sau falsificarea unui instrument de plata
in scopul utilizarii frauduloase a acestuia; (c) primirea, obtinerea,
transportul, vanzarea sau transferul catre o alta persoana sau
posedarea unui instrument de plata furat sau insusit ilegal ori a
unui instrument de plata contrafacut sau falsificat pentru a fi
folosit in mod fraudulos; (d) utilizarea frauduloasa a unui
instrument de plata furat sau insusit ilegal ori a unui instrument
de plata contrafacut sau falsificat.

6.3.3. Efectuarea de operatiuni financiare in mod fraudulos

Dispozitile art. 27 alin. (1) din Legea nr. 365/2002
incrimineaza efectuarea uneia dintre operatiunile prevazute la
art. 1 pct. 11 din aceeasi lege, operatiuni care includ retragerile
de numerar, prin utilizarea unui instrument de plata electronica,
inclusiv a datelor de identificare care permit utilizarea acestuia,
fara consimtamantul titularului instrumentului respectiv.

Art. 27 alin. (1) din Legea nr. 365/2002 nu precizeaza ca
efectuarea operatiunii financiare se realizeaza numai prin
utilizarea instrumentului de plata electronica original, fara
consimtamantul titularului instrumentului respectiv, ci,
dimpotriva, include in sfera de aplicare a normei de incriminare
efectuarea de operatiuni financiare prin utilizarea datelor de
identificare care permit folosirea instrumentului de plata
electronica, fara consimtamantul titularului instrumentului
respectiv.

In multe cazuri, retragerile de numerar prin utilizarea datelor
de identificare care permit folosirea unui instrument de plata
electronica original se realizeaza prin falsificarea acestuia/prin
imprimarea datelor de identificare ale instrumentului de plata
electronica original, obtinute in mod fraudulos, pe un alt suport,
rezultand un instrument de plata electronica falsificat.

In consecinta, art. 27 alin. (1) din Legea nr. 365/2002
incrimineaza atat efectuarea de operatiuni financiare prin
utilizarea instrumentului de plata electronica original, fara
consimtaméantul titularului instrumentului respectiv, céat si
efectuarea de operatiuni financiare prin utilizarea unui
instrument de plata electronica falsificat care permite folosirea
datelor de identificare ale instrumentului de plata electronica
original, fara consimtamantul titularului instrumentului respectiv.

Asadar, art. 27 alin. (1) din Legea nr. 365/2002 constituie atéat
temeiul legal pentru sanctionarea faptuitorului care retrage
numerar prin utilizarea instrumentului de plata electronica
original, fara consimtamantul titularului instrumentului respectiv,
cat si temeiul legal pentru pedepsirea faptuitorului care retrage
numerar prin utilizarea unui instrument de plata electronica
falsificat, pe care sunt imprimate datele de identificare ale
instrumentului de plata electronica original. A admite ca art. 27
alin. (1) din Legea nr. 365/2002 constituie temeiul legal numai
pentru pedepsirea faptuitorului care retrage numerar prin
utilizarea instrumentului de plata electronica original inseamna
a conferi impunitate faptuitorului care retrage numerar prin
utilizarea unui instrument de plata electronica falsificat, pe care
sunt imprimate datele de identificare ale instrumentului de plata
electronica original, desi textul art. 27 alin. (1) din Legea
nr. 365/2002 se refera explicit la folosirea datelor de identificare
care permit utilizarea instrumentului de plata electronica.
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Noul Cod penal separa, cu mai multa claritate, ipoteza
utilizarii instrumentului de plata electronica si ipoteza utilizarii
datelor de identificare, stabilind, in art. 250 alin. (1), efectuarea
de operatiuni financiare in mod fraudulos, ca: efectuarea unei
operatiuni de retragere de numerar, incarcare sau descéarcare a
unui instrument de moneda electronica ori de transfer de
fonduri, prin utilizarea, fard consimtdmantul titularului, a unui
instrument de plata electronica sau a datelor de identificare care
permit utilizarea acestuia, se pedepseste cu inchisoare de la 2
la 7 ani.

De asemenea, Decizia-cadru a Consiliului Uniunii Europene
din 28 mai 2001 (2001/413/JAl) se refera, in art. 2 lit. (d), atat la
utilizarea frauduloasa a unui instrument de plata furat sau Tnsusit
ilegal (instrument de plata original), cat si la utilizarea
frauduloasa a unui instrument de plata contrafacut sau falsificat.

Nu Tn ultimul rand, art. 28 alin. (1) din Legea nr. 365/2002,
referitor la acceptarea operatiunilor financiare efectuate in mod
fraudulos, incrimineazéa ,acceptarea uneia dintre operatiunile
prevézute la art. 1 pct. 11, cunoscénd ca este efectuata prin
folosirea unui instrument de plata electronica falsificat sau
utilizat faré consimtamantul titularului sdu”. Or, este dificil de
admis ca legiuitorul a incriminat acceptarea unei operatiuni
financiare atat in cazul in care este efectuata prin folosirea unui
instrument de plata electronica falsificat, cat si inh cazul in care
este efectuata prin folosirea instrumentului de plata electronica
original utilizat fara consimtamantul titularului sau, dar a
incriminat numai efectuarea unei operatiuni financiare prin
utilizarea instrumentului de plata electronica original fara
consimtamantul titularului sau, iar nu si efectuarea unei
operatiuni financiare prin utilizarea unui instrument de plata
electronica falsificat.

Prin folosirea la ATM a cardului autentic, fara acordul
titularului sau, se acceseaza fara drept un sistem informatic, in
scopul obtinerii de date informatice, prin Thcalcarea masurilor de
securitate, fapta incriminata de art. 42 alin. (1), (2) si (3) din
Legea nr. 161/2003.

In cazul Tn care cardul este folosit pentru retrageri de
numerar, avand in vedere ca accesul la sistemul informatic initiat
prin folosirea codului PIN se epuizeaza prin retragerea de
numerar, ia nastere un concurs ideal cu infractiunea prevazuta
de art. 27 alin. (1) din Legea nr. 365/2002. Astfel daca ulterior
accesului fara drept la un sistem informatic, in scopul obtinerii de
date informatice, prin incalcarea masurilor de securitate, se vor
efectua si operatiuni financiare (retrageri de sume, plati,
transferuri etc.), infractiunea de acces neautorizat va veni in
concurs cu infractiunea prevazuta de art. 27 alin. (1) din Legea
nr. 356/2002, constand in efectuarea de operatiuni financiare in
mod fraudulos, infractiuni aflate in concurs ideal.

Faptuitorul transmite prin intermediul componentelor
sistemului (tastaturd) solicitari catre unitatea centrala de
prelucrare a sistemului, care Ti vor permite posesorului nelegitim
al cardului accesul catre date informatice din sistemul bancar.
Prin aceasta, datele informatice stocate au devenit vulnerabile,
integritatea lor fiind amenintatad. Legatura de cauzalitate dintre
actiunea faptuitorului si urmarea produsa datelor informatice
rezulta din insasi materialitatea faptei.

6.4. Folosirea la bancomat a unui card bancar falsificat,
pentru retrageri de numerar, constituie infractiunea de efectuare
de operatiuni financiare in mod fraudulos prin utilizarea unui
instrument de plata electronica, inclusiv a datelor de identificare
care permit utilizarea acestuia, prevazutd de art. 27 alin. (1) din
Legea nr. 365/2002, in concurs ideal cu infractiunea de acces,
fara drept, la un sistem informatic comisa in scopul obtinerii de
date informatice prin incalcarea masurilor de securitate,
prevazuta de art. 42 alin. (1), (2) si (3) din Legea nr. 161/2003,
si cu infractiunea de falsificare a instrumentelor de plata
electronica, prevazuta de art. 24 alin. (2) din Legea nr. 365/2002.

Punerea in circulatie a instrumentelor de platé electronica
falsificate si efectuarea de operatiuni financiare in mod fraudulos

Dispozitile art. 24 alin. (2) din Legea nr. 365/2002
incrimineazad punerea in circulatie, in orice mod, a
instrumentelor de plata electronica falsificate sau detinerea lor
in vederea punerii in circulatie.

In acceptiunea art. 24 alin. (2) din Legea nr. 365/2002,
retragerea de numerar prin utilizarea unui instrument de plata
electronicé falsificat constituie un mod de punere in circulatie a
unui instrument de plata electronica falsificat. Solutia decurge
din Decizia nr. 5.288 din 15 septembrie 2006 a Sectiei penale a
Inaltei Curti de Casatie si Justitie, conform careia punerea in
circulatie a instrumentelor de plata electronica falsificate se
poate realiza prin retragerea sumelor de bani in numerar, nefiind
necesara transmiterea posesiei instrumentelor de plata
electronica falsificate catre alte persoane. Solutia decurge si din
functiile cardului astfel cum sunt precizate in Regulamentul BNR
nr. 6 din 11 octombrie 2006, publicat in Monitorul Oficial al
Romaniei, Partea I, nr. 927 din 15 noiembrie 2006, privind
emiterea si utilizarea instrumentelor de platad electronica si
relatiile dintre participantii la tranzactiile cu aceste instrumente.
In raport cu prezenta fizica a cardului, tranzactiile prin card pot
fi clasificate astfel: (i) tranzactii unde cardul este prezent —
locatii comerciale traditionale, ATM si ghisee de bancd —
reprezinta acele tranzactii unde banda magnetica a cardului sau
cipul cardului este citita/citit electronic sau unde se obtine
amprenta elementelor confectionate in relief a cardului pe
chitanta cu ajutorul imprinterului mecanic; (ii) tranzactii unde
cardul nu este prezent reprezintd tranzactiile ordonate prin
telefon, posta, internet, unde nu existad dovada participarii fizice
a cardului, Tnsa detinatorul trebuie sa furnizeze parole sau
coduri, de exemplu, Card Verification Value (CVV2), parola
e-commerce etc.

In cazul in care faptuitorul efectueaza retrageri de numerar
prin utilizarea unui instrument de plata electronica falsificat, pe
care sunt imprimate datele de identificare ale instrumentului de
plata electronica original, sunt intrunite atat elementele
constitutive ale infractiunii prevazute in art. 24 alin. (2) din Legea
nr. 365/2002, cat si elementele constitutive ale infractiunii
prevazute in art. 27 alin. (1) din Legea nr. 365/2002, aflate in
concurs ideal de infractiuni, conform art. 33 lit. b) din Codul
penal. Concursul ideal decurge din faptul ca, in cazul in care
cardul este folosit pentru retrageri de numerar, accesul la
sistemul informatic initiat prin folosirea codului PIN se epuizeaza
prin retragerea de numerar.

Astfel, actiunea de a retrage numerar prin utilizarea unui
instrument de plata electronica falsificat, pe care sunt imprimate
datele de identificare ale instrumentului de plata electronica
original:

— realizeazéd elementele constitutive ale infractiunii
prevazute in art. 24 alin. (2) din Legea nr. 365/2002, intrucat
actiunea de a retrage numerar prin utilizarea unui instrument de
plata electronica falsificat reprezinta o punere in circulatie, in
orice mod, a unui instrument de plata electronica falsificat;

— realizeazéd elementele constitutive ale infractiunii
prevazute in art. 27 alin. (1) din Legea nr. 365/2002, intrucat
actiunea de a retrage numerar prin utilizarea unui instrument de
plata electronica falsificat, pe care sunt imprimate datele de
identificare ale instrumentului de plata electronica original,
reprezintd efectuarea operatiunii prevazute la art. 1 pct. 11 lit. b)
din Legea nr. 365/2002, prin utilizarea datelor de identificare
care permit folosirea unui instrument de plata electronica, fara
consimtamantul titularului instrumentului respectiv.

In acest context, se impune precizarea ca o fapta care
intruneste elementele constitutive ale infractiunii prevazute Tn
art. 24 alin. (2) din Legea nr. 365/2002, in modalitatea punerii in
circulatie a instrumentelor de plata electronica falsificate, nu
intruneste, intotdeauna, si elementele constitutive ale infractiuni



32 MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 760/6.X11.2013

prevazute in art. 27 alin. (1) din Legea nr. 365/2002 si, invers, o
fapta care intruneste elementele constitutive ale infractiunii
prevazute in art. 27 alin. (1) din Legea nr. 365/2002 nu
intruneste, intotdeauna, si elementele constitutive ale infractiunii
prevazute in art. 24 alin. (2) din Legea nr. 365/2002, in
modalitatea punerii in circulatie a instrumentelor de plata
electronica falsificate.

Infractiunea prevazuta in art. 24 alin. (2) din Legea
nr. 365/2002, in modalitatea punerii in circulatie a instrumentelor
de plata electronica falsificate, nu se realizeaza, In mod
obligatoriu, prin retrageri de numerar, ci se poate realiza, de
exemplu, prin vanzarea instrumentelor de plata electronica
falsificate.

Infractiunea prevazuta in art. 27 alin. (1) din Legea
nr. 365/2002, in modalitatea efectuarii unei operatiuni financiare
prin utilizarea datelor de identificare care permit folosirea unui
instrument de plata electronica, fara consimtamantul titularului
instrumentului respectiv, nu presupune, in mod obligatoriu,
falsificarea instrumentului de plata electronica original, ci se
poate realiza fara falsificarea acestuia, de exemplu, prin

efectuarea unui transfer de fonduri, prin internet, prin utilizarea
datelor de identificare care permit folosirea instrumentului de
plata electronica, fara consimtamantul titularului sau.

Faptul ca fiecare dintre infractiunile prevazute in art. 24
alin. (2) si in art. 27 alin. (1) din Legea nr. 365/2002 poate fi
savarsita prin actiuni distincte nu exclude insa posibilitatea ca
printr-o singura actiune, savarsita in anumite Tmprejurari, sa fie
intrunite atat elementele constitutive ale infractiunii prevazute in
art. 24 alin. (2) din Legea nr. 365/2002, cat si elementele
constitutive ale infractiunii prevazute in art. 27 alin. (1) din
aceeasi lege, cum este ipoteza retragerii de numerar prin
utilizarea unui instrument de plata electronica falsificat, pe care
sunt imprimate datele de identificare ale instrumentului de plata
electronica original.

Prin folosirea la ATM a cardului inscriptionat cu datele culese
de pe cardul autentic, oricare ar fi fost modul de obtinere a
acestora, se acceseaza de asemenea fara drept un sistem
informatic, in scopul obtinerii de date informatice, prin incalcarea
masurilor de securitate, fapta incriminata de art. 42 alin. (1), (2)
si (3) din Legea nr. 161/2003.

Pentru considerentele aratate, in temeiul art. 4144 si 4145 din Codul de procedura penala, astfel cum a fost modificat si

completat prin Legea nr. 202/2010,

INALTA CURTE DE CASATIE SI JUSTITIE

In numele legii

DECIDE:
Admite recursul in interesul legii formulat de procurorul general al Parchetului de pe langa Inalta Curte de Casatie si

Justitie si, Tn consecinta, stabileste ca:

1. Montarea la bancomat a dispozitivelor autonome de citire a benzii magnetice a cardului autentic si a codului PIN aferent
acestuia (skimmere, minivideocamere sau dispozitive tip tastatura falsa) constituie infractiunea prevazuta de art. 46 alin. (2) din

Legea nr. 161/2003.

2. Folosirea la bancomat a unui card bancar autentic, fara acordul titularului sau, in scopul efectuarii unor retrageri de

numerar, constituie infractiunea de efectuare de operatiuni financiare in mod fraudulos prin utilizarea unui instrument de plata
electronica, inclusiv a datelor de identificare care permit utilizarea acestuia, prevazuta de art. 27 alin. (1) din Legea nr. 365/2002,
in concurs ideal cu infractiunea de acces, fara drept, la un sistem informatic comisa in scopul obtinerii de date informatice prin
incalcarea masurilor de securitate, prevazuta de art. 42 alin. (1), (2) si (3) din Legea nr. 161/2003.

3. Folosirea la bancomat a unui card bancar falsificat, pentru retrageri de numerar, constituie infractiunea de efectuare de
operatiuni financiare Tn mod fraudulos prin utilizarea unui instrument de plata electronica, inclusiv a datelor de identificare care
permit utilizarea acestuia, prevazuta de art. 27 alin. (1) din Legea nr. 365/2002, in concurs ideal cu infractiunea de acces, fara drept,
la un sistem informatic comisa in scopul obtinerii de date informatice prin incalcarea masurilor de securitate, prevazuta de art. 42
alin. (1), (2) si (3) din Legea nr. 161/2003, si cu infractiunea de falsificare a instrumentelor de plata electronica, prevazuta de art. 24
alin. (2) din Legea nr. 365/2002.

Obligatorie, potrivit art. 4145 alin. 4 din Codul de procedura penala.

Pronuntata, in sedinta publica, astazi, 14 octombrie 2013.
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